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Lampiran A-4: Templat Artifak Definition of Done 
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Lampiran A-5: Templat Artifak Perancangan Kapasiti 

Perancangan Kapasiti Sprint 1  

Tempoh Sprint = 

Nama 

Jumlah Hari 

Bekerja Semasa 

Sprint (Hari) 

(a) 

Jumlah Masa 

Bekerja Sehari 

(Jam) 

(b) 

Jumlah Masa yang 

Diperuntukkan (Jam)  

(a*b) 

 

         

         

         

         

         

Jumlah Masa Keseluruhan (Jam) (c)    

(-) 5-10% Interrupt Buffer(Jam) (d)    

(-) 5-10% PB refinement (Jam) (e)    

Jumlah Masa Bersih (Jam)  

= (c - (d+e) 
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Lampiran A-6: Templat Artifak Sprint Backlog 
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Lampiran A-7: Templat Artifak Burndown Chart 
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Lampiran A-8: Templat Artifak Sprint Retrospective  
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Lampiran A-9: Kajian Kes Agile Scrum 

 

Rajah A-1: Templat Artifak Product Vision 
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Rajah A-2: Artifak User Story 
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Rajah A-3: Artifak Product Backlog 

 
 
 
 
 



 

Panduan Pelaksanaan DevOps dalam Pembangunan Sistem Aplikasi Sektor Awam Lampiran A-9 

 
 

Muka Surat 14 

Perancangan Kapasiti Sprint 1 

Tempoh Sprint, 2 minggu = 10 hari bekerja  

Nama 

Jumlah Hari 

Bekerja Semasa 

Sprint (Hari) 

(a) 

Jumlah Masa 

Bekerja Sehari 

(Jam) 

(b) 

Jumlah Masa 

yang 

Diperuntukkan 

(Jam)  

(a*b)  

Ali  8 5 40  

Azhim 9 5 45  

Ahmad  7 5 35  

Raziman  6 2 12  

Fauzi 4 4.5 18  

Jumlah Masa Keseluruhan (Jam) (c) 150  

(-) 5-10% Interrupt Buffer (Jam) (d) 15  

(-) 5-10% PB Refinement (Jam) (e) 15  

Jumlah Masa Bersih (Jam)  

= (c - (d+e)) 
120  

Rajah A-4: Artifak Perancangan Kapasiti 
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Rajah A-5: Artifak Sprint Backlog Hari 1 bagi Sprint 1  

PRODUCT 

BACKLOG

ID

PRODUCT BACKLOG ITEM ID TUGASAN TUGASAN 
AHLI

 PASUKAN 
STATUS 

STORY 

POINT

ANGGARAN 

MASA 

(JAM)

HARI

 1

HARI

 2

HARI

 3

HARI 

4 

HARI

 5

HARI 

6

HARI 

7

HARI

 8

HARI

 9

HARI

 10

US-001-ST01 new table format Azhim Selesai 8

US-001-ST02 new table UI Ahmad Selesai 4

US-001-ST03 implement new db format Fauzi Selesai 6

US-001-ST04 template setup Raziman Selesai 2

US-001-ST05 creation of auto approve Ali Selesai 4

US-002-ST01 Install contact page. Ali Selesai 5

US-002-ST02 new table UI Raziman Selesai 6

US-002-ST03 implement new db format Ahmad Selesai 8

US-002-ST04 template setup Azhim Selesai 8

US-002-ST05 export cofiguration Ahmad Selesai 7

US-002-ST06 creation of auto approve Ali Selesai 8

US-002-ST07 audit trail Azhim Selesai 5

US-002-ST08 creation of new table Raziman Selesai 5

US-004-ST01 Install contact page Azhim Selesai 8

US-004-ST02 new table UI Raziman Selesai 6

US-004-ST03 implement new db format Ali Selesai 7

US-004-ST04 template setup Ahmad Selesai 7

US-004-ST05 table implementation Ali Selesai 6

US-004-ST06 export cofiguration Fauzi Selesai 5

US-004-ST07 creation of auto approve Raziman Selesai 6

16

0

121

121

REMAINING EFFORT  (Jam) (b)

(b=b hari sebelum – a hari semasa) 

IDEAL TREND  (jam) (c)

(c = c  rancang – (c rancang/jumlah hari x hari semasa) ) 

Epic  2: Pengurusan Bilik Mesyuarat

BF-BM-EP02-

PB02

Pentadbir Bilik Mesyuarat BOLEH 

menyemak maklum balas 

penggunaan bilik mesyuarat yang 

diterima daripada pengguna (warga 

Agensi)SUPAYA mendapatkan 

sumber rujukan untuk melaporkan 

kerosakan dan perlukan pembaikan 

yang berkaitan.

8

JUMLAH STORY POINT

MASA SEBENAR (Jam) (a)

Epic  1:  Pengurusan Pengguna 

BF-BM-EP01-

PB01

Pengguna (warga MAMPU)BOLEH 

mendaftar profil pengguna baru 

SUPAYA boleh mendaftar masuk 

sistem tempahan bilik mesyuarat 
3

BF-BM-EP01-

PB02

Pengguna (warga MAMPU)BOLEH 

mengemaskini maklumat profil 

pengguna yang telah didaftarkan 

SUPAYA akaun dapat disahkan dan 

selamat.

5
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Rajah A-6: Artifak Log Daily Scrum  
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Rajah A-7: Artifak Sprint Backlog sehingga Hari 10  

PRODUCT 

BACKLOG

ID

PRODUCT BACKLOG ITEM ID TUGASAN TUGASAN 
AHLI

 PASUKAN 
STATUS 

STORY 

POINT

ANGGARAN 

MASA 

(JAM)

HARI

 1

HARI

 2

HARI

 3

HARI 

4 

HARI

 5

HARI 

6

HARI 

7

HARI

 8

HARI

 9

HARI

 10

US-001-ST01 new table format Azhim Selesai 8 3 0 2 2 1 0 0 0

US-001-ST02 new table UI Ahmad Selesai 4 3 1 0 0 0 0 0 0

US-001-ST03 implement new db format Fauzi Selesai 6 2 0 0 4 0 0 0 0

US-001-ST04 template setup Raziman Selesai 2 0 0 2 1 0 0 0 0

US-001-ST05 creation of auto approve Ali Selesai 4 2 3 0 0 0 0 0 0

US-002-ST01 Install contact page. Ali Selesai 5 0 3 0 3 0 0 0 0

US-002-ST02 new table UI Raziman Selesai 6 0 0 0 2 2 0 0 2

US-002-ST03 implement new db format Ahmad Selesai 8 0 2 3 0 3 1 0 0

US-002-ST04 template setup Azhim Selesai 8 0 0 4 2 3 0 0 0

US-002-ST05 export cofiguration Ahmad Selesai 7 0 0 0 0 4 2 0 0

US-002-ST06 creation of auto approve Ali Selesai 8 0 0 0 0 4 4 1 0

US-002-ST07 audit trail Azhim Selesai 5 0 0 0 1 2 3 1 0

US-002-ST08 creation of new table Raziman Selesai 5 0 0 0 0 2 0 0 2

US-004-ST01 Install contact page Azhim Selesai 8 0 0 0 0 0 0 2 3

US-004-ST02 new table UI Raziman Selesai 6 0 0 0 0 0 0 0 3

US-004-ST03 implement new db format Ali Selesai 7 1 0 0 0 0 2 3 1

US-004-ST04 template setup Ahmad Selesai 7 0 2 0 0 0 2 0 0

US-004-ST05 table implementation Ali Selesai 6 3 0 0 0 0 0 3 1

US-004-ST06 export cofiguration Fauzi Selesai 5 0 0 0 2 0 3 0 3

US-004-ST07 creation of auto approve Raziman Selesai 6 0 0 0 3 2 0 0 0

16

121 14 11 11 20 23 17 10 15

121 107 96 85 65 42 25 15 0

121 105.875 90.75 75.625 60.5 45.375 30.25 15.125 0
IDEAL TREND  (jam) (c)

(c = c  rancang – (c rancang/jumlah hari x hari semasa) ) 

JUMLAH STORY POINT

REMAINING EFFORT  (Jam) (b)

(b=b hari sebelum – a hari semasa) 

3

BF-BM-EP01-

PB01

Pengguna (warga MAMPU)BOLEH 

mendaftar profil pengguna baru 

SUPAYA boleh mendaftar masuk 

sistem tempahan bilik mesyuarat 

Pentadbir Bilik Mesyuarat BOLEH 

menyemak maklum balas 

penggunaan bilik mesyuarat yang 

diterima daripada pengguna (warga 

Agensi)SUPAYA mendapatkan 

sumber rujukan untuk melaporkan 

kerosakan dan perlukan pembaikan 

yang berkaitan.

5

Pengguna (warga MAMPU)BOLEH 

mengemaskini maklumat profil 

pengguna yang telah didaftarkan 

SUPAYA akaun dapat disahkan dan 

selamat.

BF-BM-EP01-

PB02

Epic  1:  Pengurusan Pengguna 

Epic  2: Pengurusan Bilik Mesyuarat

MASA SEBENAR (Jam) (a)

BF-BM-EP02-

PB02

8
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Jumlah 

Jam 

HARI 

 1 

HARI 

 2 

HARI 

 3 

HARI  

4  

HARI 

 5 

HARI  

6 

HARI  

7 

HARI 

 8 

HARI 

 9 

HARI 

 10 

REMAINING EFFORT (Jam) 

(b) 

(b=b hari sebelum – a hari 

semasa)  

  

121   107 96 85 65 42 25 15 0   

IDEAL TREND (jam) (c) 

(c = c rancang – (c 

rancang/jumlah hari x hari 

semasa))  

  

121   105.875 90.75 75.625 60.5 45.375 30.25 15.125 0   

Rajah A-8: Carta Burndown sehingga Hari ke 10  

0

20

40

60

80

100

120

HARI
 1

HARI
 2

HARI
 3

HARI
4

HARI
 5

HARI
6

HARI
7

HARI
 8

HARI
 9

HARI
 10

JU
M

LA
H

 J
A

M

HARI

Carta Burndown

REMAINING EFFORT (Jam) (b)
(b=b hari sebelum – a hari semasa) 

IDEAL TREND (jam) (c)
(c = c  rancang – (c rancang/jumlah hari x hari semasa) ) 



 

Panduan Pelaksanaan DevOps dalam Pembangunan Sistem Aplikasi Sektor Awam Lampiran A-9 

 
 

Muka Surat 20 

 

Rajah A-9: Artifak Sprint Retrospective  
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Komponen Senarai Semak  Status Catatan 

Pengujian 

Keperluan Fungsian  

1. Kod sumber selesai dibangunkan 
 

Sprint 1 

2. Kod sumber disemak 
 

Sprint 1 

3. Kod sumber digabungkan (merged) 
 

Sprint 1 

4. Melepasi pengujian unit 
 

Sprint 1 

5. Melepasi pengujian integrasi 
 

Sprint 1 

6. Melepasi pengujian sistem dan memenuhi acceptance 

criteria bagi setiap user story 
 

Sprint 1 

7. Melepasi pengujian penerimaan pengguna  Sprint 3 

Pengujian 

Keperluan Bukan 

Fungsian 

1. Melepasi pengujian kualiti kod 
 

Sprint 1 

2. Melepasi pengujian SAST 
 

Sprint 1 

3. Melepasi pengujian prestasi 
 

Sprint 1 

Penempatan  
1. Penempatan ke persekitaran staging  pada sprint yang 

melibatkan product release sahaja 
 Sprint 3 

Dokumentasi  1. Artifak product vision  
 

Sprint 1 
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Komponen Senarai Semak  Status Catatan 

2. Dokumen laporan UAT   Sprint 3 

3. Artifak sprint backlog 
 

Sprint 1 

4. Artifak carta burndown 
 

Sprint 1 

5. Artifak perancangan kapasiti  
 

Sprint 1 

6. Artifak log daily scrum 
 

Sprint 1 

7. Artifak sprint retrospective 
 

Sprint 1 

Rajah A-10: Artifak Definition of Done 
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LAMPIRAN B: PERINGKAT PERANCANGAN 

Lampiran B-1: Membuat Perancangan Produk [A1] menggunakan Wiki.js 

Perancangan yang telah dibincangkan bersama ahli pasukan boleh diterjemahkan ke dalam bentuk wiki bagi tujuan dokumentasi. 

Antara dokumen yang dicadangkan adalah produk vision board, epic, dan user story. Berikut merupakan tatacara untuk mewujudkan 

halaman baharu pada Wiki.js. 
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Tatacara Paparan 

Log masuk laman web Wiki.js yang telah 

disediakan. 

1. Klik  untuk mewujudkan 

halaman baharu [Rajah B-11].   

 

Rajah B-11: Wiki.js – Paparan Laman Utama 
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Tatacara Paparan 

1. Masukkan full path ke halaman 

yang ingin diwujudkan [Rajah 

B-12]. 

a. The path tidak boleh 

mengandungi 

spaces (gunakan dashes), 

tiada noktah dan 

mengandungi URL-safe 

characters. 

b. JANGAN letakkan slash 

dibelakang. 

c. Tidak perlu mewujudkan 

folder. Masukkan full path 

yang ingin diwujudkan dan 

folder akan diwujudkan 

secara automatik. 

Contohnya masukkan 

panduan-devops/bilik-

mesyuarat dan secara 

automatik, subfolder bilik 

mesyuarat akan 

diwujudkan.  

2. Klik Select untuk teruskan.  
 

Rajah B-12: Wiki.js – Maklumat Mewujudkan Halaman Baharu 
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Tatacara Paparan 

Apabila mewujudkan halaman baharu, 

dialog berikut akan dipaparkan [Rajah 

B-13]. 

Wiki.js menawarkan pelbagai editor 

bergantung pada jenis kandungan yang 

ingin ditulis atau bergantung pada pilihan 

pengguna. Pembangun biasanya akan 

menggunakan editor Markdown manakala 

pengguna bukan teknikal akan lebih 

memilih Visual Editor.   

 

Rajah B-13: Wiki.js – Paparan Mewujudkan Halaman Baharu 
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Tatacara Paparan 

Berikut merupakan paparan untuk 

mewujudkan halaman baru [Rajah B-14]. 

1. Masukkan Title. 

2. Masukkan Short Description. 

3. Masukkan  Tags. 

4. Klik OK. 

 

Rajah B-14: Wiki.js – Halaman Mewujudkan Halaman Baharu 
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Tatacara Paparan 

Berikut merupakan contoh penggunaan 

editor Markdown [Rajah B-15]. 

1. Setelah selesai menulis, klik 

CREATE. 

Rujuk Lampiran B-21: Markdown Cheat 

Sheet bagi panduan penggunaan 

Markdown Editor. 

 

Rajah B-15: Wiki.js – Editor Markdown 
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Paparan setelah halaman diwujudkan 

[Rajah B-16]. 

 

 

Rajah B-16: Wiki.js – Paparan Setelah Halaman Diwujudkan 
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Tatacara Paparan 

Contoh penggunaan bagi editor Visual 

Editor [Rajah B-17]. 

 

Rajah B-17: Wiki.js – Paparan Visual Editor 
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Tatacara Paparan 

Sekiranya pengguna ingin menggunakan 

templat sedia ada, pengguna boleh 

memilih From Template [Rajah B-18].  

 

Rajah B-18: Wiki.js – Memilih Templat Tersedia 
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Tatacara Paparan 

Paparan memilih halaman [Rajah B-

19]Rajah B-19: Wiki.js – Memilih 

Halaman. 

1. Klik Folder Panduan DevOps. 

2. Klik pada Page Template Pelan 

Hala Tuju. 

3. Klik SELECT. 

 

Rajah B-19: Wiki.js – Memilih Halaman 
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Tatacara Paparan 

Berikut merupakan paparan untuk memilih 

templat tersedia [Rajah B-20]. 

1. Masukkan Title. 

2. Masukkan Short Description. 

3. Klik OK. 

 

Rajah B-20: Wiki.js – Memilih Templat Tersedia 
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Tatacara Paparan 

Paparan halaman Wiki.js templat tersedia 

[Rajah B-21]. 

1. Masukkan Product Vision Board. 

2. Masukkan Epic. 

3. Masukkan User Story. 

4. Klik CREATE. 

 

Rajah B-21: Wiki.js – Paparan Halaman Templat Tersedia 
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Tatacara Paparan 

Paparan semasa rendering berlaku [Rajah 

B-22]. 

 

Rajah B-22: Wiki.js – Paparan Proses Rendering 
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Tatacara Paparan 

Paparan dokumentasi pada Wiki.js [Rajah 

B-23]. 

 

Rajah B-23: Wiki.js – Paparan Dokumentasi 
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Lampiran B-2: Membuat Perancangan Produk [A1] Menggunakan Wiki Gitlab 

Perancangan yang telah dibincangkan bersama ahli pasukan boleh diterjemahkan ke dalam bentuk wiki Gitlab bagi tujuan 

dokumentasi. Antara dokumen yang dicadangkan adalah produk vision board, epic, dan user story. Berikut merupakan tatacara untuk 

mewujudkan halaman baharu pada Wiki Gitlab. 
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Tatacara Paparan 

Log masuk halaman Wiki Gitlab yang telah 

disediakan. 

1. Klik Plan > Wiki untuk mewujudkan 

halaman baharu [Rajah B-11].   

 

Rajah B-24: Wiki Gitlab – Paparan Laman Utama 
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Tatacara Paparan 

Masukkan maklumat terperinci ke dalam 

halaman yang ingin diwujudkan [Rajah 

B-12]. 

a. Masukkan nama tajuk di 

bahagian Title. 

b. Pilih Format Markdown 

(terdapat tiga format pilihan 

lain seperti RDoc, AsciiDoc 

dan Org). 

c. Ruang isi ini TIDAK boleh 

kosong,  akan 

menyebabkan tidak boleh 

klik Create page. 

d. Fungsi Preview membantu  

menunjukkan paparan 

sebenar kandungan 

halaman sebagai rujukan 

sebelum disimpan.  

e. Pada bahagian atas 

terdapat beberapa alat 

bantuan untuk 

memudahkan suntingan 

kandungan seperti Bold, 

Italic, Aligment, attachment 

dan pautan. 

 

Rajah B-25: Wiki Gitlab – Maklumat Mewujudkan Halaman Baharu 
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Tatacara Paparan 

f. Klik Create page untuk 

disimpan. 

Paparan Halaman Wiki Gitlab yang telah 

berjaya diwujudkan [Rajah B-13]. 

Nama halaman dipaparkan pada sebelah 

kanan, beserta dengan halaman lain yang 

telah diwujudkan.   

1. Jika perlu, mengubah kandungan, 

klik pada butang edit pada 

bahagian atas. 

2. Butang New page untuk 

mewujudkan halaman baru.   

 

Rajah B-26: Wiki Gitlab – Paparan Mewujudkan Halaman Baharu 
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Tatacara Paparan 

Berikut merupakan contoh penggunaan 

Syntax Markdown [Rajah B-15]. 

Rujuk Lampiran B-21: Markdown Cheat 

Sheet bagi panduan penggunaan Syntax 

Markdown. 

 

Rajah B-27: Wiki Gitlab – Penggunaan Markdown 
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Tatacara Paparan 

Berikut merupakan kaedah untuk membuat 

rujukan sejarah halaman Wiki Gitlab yang 

telah berjaya diwujudkan [Rajah B-13]. 

1. Klik pada titik pada sebelah kanan, 

Pilih page history. 

 

Rajah B-6: Wiki Gitlab – Paparan Sejarah Halaman 

Halaman ini memaparkan rekod 

pengubahsuaian halaman. [Rajah B-13]. 

1. Klik senarai Page Version atau 

Changes ,untuk melihat rekod 

secara lebih terperinci. 
 

Rajah B-6: Wiki Gitlab – Paparan Sejarah Halaman 
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Tatacara Paparan 

Halaman ini memaparkan rekod 

pengubahsuaian halaman. [Rajah B-13]. 

1. Butang bantuan seperti Hide 

whitespace changes , Inline dan 

Side-by-side dibekalkan untuk 

memudahkan mengenalpasti 

perubahan yang berlaku. 

 

Rajah B-6: Wiki Gitlab – Paparan Rekod Pengubahsuaian Halaman 

Berikut merupakan kaedah membolehkan 

cetakan menggunakan format PDF 

dilakukan [Rajah B-13]. 

1. Klik pada titik pada sebelah kanan, 

Print as PDF. 

 

Rajah B-6: Wiki Gitlab – Mencetak Halaman 
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Tatacara Paparan 

Paparan halaman yang akan dicetak  

[Rajah B-13]. 

1. Klik pada butang Print untuk 

mencetak. 

 

Rajah B-6: Wiki Gitlab – Mencetak Halaman 

 
  



 

Panduan Pelaksanaan DevOps dalam Pembangunan Sistem Aplikasi Sektor Awam Lampiran B-3 

 
 

Muka Surat 45 

Lampiran B-3: Mewujudkan GitLab Group  [A2] 

GitLab Group digunakan untuk mengurus satu atau lebih projek dalam masa yang sama. Di bawah group ini juga epic akan 

dihasilkan. Berikut merupakan tatacara untuk mewujudkan group baharu sekiranya perlu. 
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Tatacara Paparan 

1. Pilih Menu. 

2. Pilih Groups. 

3. Pilih View all groups. 

4. Pada sebelah kanan, klik New 

group untuk create new group 

[Rajah B-28]. 

 

 

 

Rajah B-28: GitLab – Halaman GitLab Group 
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Tatacara Paparan 

1. Pada sebelah kiri search box, klik 

pada simbol tambah ( ). 

2. Pilih New group [Rajah B-29]. 

 

Rajah B-29: GitLab – Halaman GitLab Group.  

1. Pilih Create group [Rajah B-30]. 

 

Rajah B-30: GitLab – Halaman Create New Group 
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Tatacara Paparan 

1. Masukkan nama bagi Group name. 

Terdapat senarai perkataan yang 

tidak boleh digunakan sebagai 

Group name.  

2. Group URL akan dimasukkan 

secara automatik berdasarkan 

group name. 

3. Pilih tahap visibility group [Rajah 

B-31]. 

4. Pilih role anda. 

5. Siapakah yang akan menggunakan 

group ini? 

6. Tujuan group ini diwujudkan. 

7. Jemputan user lain ke group baharu 

ini. Boleh ditambah kemudian 

setelah group diwujudkan. 

8. Klik Create Group setelah selesai 

[Rajah B-32]. 

 

Rajah B-31: GitLab – Halaman Create Group 
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Tatacara Paparan 

 

Rajah B-32: GitLab – Halaman Create Group 
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Tatacara Paparan 

Paparan halaman group baharu [Rajah 

B-33]. 

 

Rajah B-33: GitLab – Paparan Halaman Group Baharu 
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Lampiran B-4: Mewujudkan GitLab Epic  [A3] 

Setelah mengenal pasti group untuk pengurusan produk tersebut, epic pula boleh diwujudkan. Epics merupakan produk premium 

daripada GitLab dan pengguna perlu mempunyai akses sekurang-kurangnya Reporter role bagi mengakses epic. Berikut merupakan 

tatacara untuk mewujudkan epic baharu. 

Tatacara Paparan 

Paparan halaman mewujudkan 

Epics[Rajah B-34]. 

1. Pilih Group. 

2. Pilih Epics. 

3. Klik New epic.  

                

Rajah B-34: GitLab – Halaman Mewujudkan Epics 
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Tatacara Paparan 

1. Pada sebelah kiri search 

box, klik pada simbol 

tambah ( ). 

2. Pilih New epic [Rajah 

B-35]. 

 

Rajah B-35: GitLab – Halaman New Epic 
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Tatacara Paparan 

Paparan halaman mewujudkan 

New Epic [Rajah B-36]. 

1. Masukkan Title. 

2. Masukkan 

description/tujuan epic. 

3. Untuk jadikan epic ini 

sulit, tick pada 

confidentiality check 

box. 

4. Pilih Label. 

5. Pilih tarikh mula dan 

tamat atau biarkan 

kosong untuk inherit 

daripada tarikh 

milestone. 

6. Klik Create epic setelah 

selesai. 

 

Rajah B-36: Gitlab – Halaman Mewujudkan New Epic 
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Tatacara Paparan 

Paparan halaman Epics [Rajah 

B-37]. 

 

Rajah B-37: GitLab – Paparan Halaman Epics 
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Lampiran B-5: Menetapkan Ahli Pasukan ke GitLab Group [A4] 

Berikut merupakan tatacara untuk menetapkan ahli pasukan ke GitLab Group yang telah diwujudkan berdasarkan Lampiran B-2. 

Tatacara Paparan 

Paparan halaman Groups [Rajah B-38] dan  

[Rajah B-39]. 

1. Pilih Menu. 

2. Pilih Groups. 

3. Pilih View all groups.  

 

 

Rajah B-38: GitLab – Paparan Halaman Groups 
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Tatacara Paparan 

 

Rajah B-39: GitLab – Paparan Halaman Groups 

1. Pilih Group information [Rajah 

B-40]. 

 

 

Rajah B-40: GitLab – Halaman Group Information 
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Tatacara Paparan 

1. Pilih Invite members [Rajah B-41]. 

 

Rajah B-41: GitLab – Halaman Group Members 
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Tatacara Paparan 

Halaman invite members [Rajah B-42]. 

1. Masukkan username atau emel 

pengguna. 

2. Pilih role pengguna. Role ini akan 

digunapakai pada semua projek 

dibawah group. 

3. Masukkan tarikh luput akses 

sekiranya perlu. 

4. Klik Invite.  

 

Rajah B-42: GitLab – Halaman Invite Members 
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Lampiran B-6: Mewujudkan GitLab Milestone [A5] 

GitLab Milestone boleh didaftarkan samada di bawah Group atau Project. Burndown chart boleh dilihat di bawah milestone ini. Berikut 

merupakan tatacara mewujudkan Milestone di bawah Group. 

Tatacara Paparan 

Mewujudkan Gitlab Milestone [Rajah B-43] 

dan [Rajah B-44]. 

1. Pilih  Menu. 

2. Pilih Group information. 

3. Pilih Issues. 

4. Pilih Milestones. 

5. Klik New Milestone. 

 

Rajah B-43: GitLab – Halaman Menu Utama 
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Tatacara Paparan 

 

Rajah B-44: GitLab – Halaman New Milestones 

Mewujudkan New Milestone [Rajah B-45]. 

1. Masukkan Title. 

2. Masukkan Start date dan Due 

date. 

3. Masukkan Description. 

4. Klik Create milestone. 

 

Rajah B-45: GitLab – Halaman New Milestone 
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Tatacara Paparan 

Paparan halaman Milestone [Rajah B-46]. 

1. Klik pada tajuk Milestone. 

 

Rajah B-46: GitLab – Paparan Halaman Milestone 
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Tatacara Paparan 

Paparan halaman burndown chart pada 

setiap milestone [Rajah B-47]. 

 

Rajah B-47: GitLab – Paparan Burndown Chart 
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Lampiran B-7: Mewujudkan GitLab Iteration  [A6] 

GitLab Iteration merupakan durasi sprint yang dikenalpasti pada sprint zero. Sebagai contoh yang ditetapkan pada case study ini 

iaitu selama 2 minggu. Berikut merupakan tatacara mewujudkan gitlab iteration. 

Tatacara Paparan 

1. Pilih Menu. 

2. Pilih Groups. 

3. Pilih Issues. 

4. Pilih Iterations. 

5. Klik New iteration cadence [Rajah 

B-48]. 
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Tatacara Paparan 

 

Rajah B-48: GitLab – Paparan Menu New Iteration Cadence 
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Tatacara Paparan 

Paparan halaman burndown chart pada 

setiap milestone [Rajah B-49]. 

1. Masukkan Title. 

2. Masukkan Description (jika perlu). 

3. Jika memilih untuk menguruskan 

iteration secara manual, buangkan 

tick jadual secara automatik  dan 

abaikan langkah seterusnya. 

4. Pilih tarikh bermula secara 

automatik. 

5. Duration of each iteration (in 

weeks). 

6. Bilangan iterations yang akan 

datang sepatutnya dijadualkan 

pada satu tempoh. 

7. Enable roll over.  

8. Klik Create cadence. 

 

Rajah B-49: GitLab – Paparan Halaman Burndown Chart 
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Tatacara Paparan 

Contoh paparan iteration cadence [Rajah 

B-50]. 

Klik pada salah satu iteration untuk 

melihat issue yang ditetapkan pada 

iteration tersebut. 

 

Rajah B-50: GitLab – Paparan Menu Iteration Cadence 
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Tatacara Paparan 

Paparan pada setiap iteration [Rajah B-51]. 

 

Rajah B-51: GitLab – Paparan Pada Setiap Iteration 
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Lampiran B-8: Mewujudkan GitLab New Project/Repository [A7] 

GitLab Project digunakan untuk menguruskan projek atau produk dan dijadikan repositori. Pasukan  boleh mewujudkan projek untuk 

menjejak isu, merancang kerja, pengurusan kod sumber dengan terus membina, menguji dan menggunakan Pipeline GitLab untuk 

pembangunan sistem aplikasi. Projek boleh disediakan secara terbuka, dalaman atau persendirian, tanpa had bilangan. Repositori 

merupakan tempat simpanan kod sumber dan membuat perubahan kod padanya. Setiap perubahan akan dijejaki dengan kawalan 

versi. Setiap projek di GitLab akan mengandungi repositori tersendiri. Dengan mewujudkan projek baharu, repositori turut akan di 

mewujudkan bersama. Berikut merupakan tatacara mewujudkan project baharu pada GitLab. 

Tatacara Paparan 

Paparan halaman menu utama [Rajah 

B-52]. 

1. Pilih Menu. 

2. Pilih Projects. 

3. Klik View all projects. 

4. Klik New Project. 

 

Rajah B-52: Gitlab – Paparan Halaman Menu Utama 
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Tatacara Paparan 

Paparan subgroups dan projects [Rajah 

B-53]. 

1. Pilih Menu. 

2. Pilih Group. 

3. Pilih group anda. 

4. Klik New project. 

 

 

 

Rajah B-53: Gitlab – Paparan Subgroups Dan Projects 
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Tatacara Paparan 

Berikut merupakan paparan untuk 

mewujudkan New Project/repository 

[Rajah B-54]. 

1. Pada panel sebelah kanan klik . 

2. Pilih This group. 

3. Pilih New project/repository. 

Nota: Mewujudkan projek baharu perlu 

dipilih dibawah group yang telah 

diwujudkan sebelum ini.  

 

Rajah B-54: Gitlab – Paparan Menu Mewujudkan New Project/Repository 



 

Panduan Pelaksanaan DevOps dalam Pembangunan Sistem Aplikasi Sektor Awam Lampiran B-8 

 
 

Muka Surat 71 

Tatacara Paparan 

1. Klik New project bagi mewujudkan 

projek baharu [Rajah B-55]. 

 

Rajah B-55: Gitlab – Paparan Mewujudkan Projek Baharu 

Pada halaman create new project, Create 

from template sekiranya terdapat projek 

lain sebagai rujukan. Sekiranya tiada, 

Create blank project [Rajah B-56]. 

 

Rajah B-56: Gitlab – Paparan Halaman Create New Project 
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Tatacara Paparan 

Berikut merupakan paparan halaman 

mewujudkan projek baharu [Rajah B-57]. 

1. Masukkan Project name. 

2. Masukkan Project URL (pengisian 

secara automatik berdasarkan 

nama projek). 

3. Pilih Visibility Level. 

4. Pilih Project Configuration. 

5. Klik Create project. 

 

Rajah B-57: Gitlab – Paparan Halaman Mewujudkan Halaman Baharu 
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Tatacara Paparan 

Paparan halaman untuk projek baharu dan 

Repository bersedia untuk digunakan 

[Rajah B-58]. 

 

Rajah B-58: Gitlab – Paparan Halaman Projek Baharu Dan Repository 
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Lampiran B-9: Mewujudkan GitLab Environment Branch [A9] 

GitLab Environment menjelaskan tempat dimana kod ditempatkan. Environment ini boleh dibuat dengan menggunakan UI atau 

semasa pipeline GitLab. Berikut merupakan tatacara untuk menetapkan environment menggunakan UI. 

Tatacara Paparan 

Paparan halaman menu utama untuk 

menetapkan environment branch [Rajah 

B-59]. 

1. Pilih Menu. 

2. Pilih Projects. 

3. Pilih projek. 

4. Pilih Repository pada menu 

sebelah kiri. 

5. Pilih Branches. 

 

Rajah B-59: Gitlab – Paparan Halaman Menu Utama 
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Tatacara Paparan 

1. Klik New branch [Rajah B-60]. 

 

Rajah B-60: Gitlab – Paparan New Branch 
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Tatacara Paparan 

Masukkan butiran berikut [Rajah B-61]: 

1. Masukkan Branch Name – nama 

persekitaran. 

2. Pilih Create from – main branch. 

3. Klik Create branch. 

 

Rajah B-61: Gitlab – Paparan Halaman New Environment Branch 
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Tatacara Paparan 

Paparan Environment Branch [Rajah 

B-62]. 

 

Rajah B-62: Gitlab – Paparan Halaman Environment Branch 
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Lampiran B-10: Menyediakan GitLab Runner [A10] 

Berikut merupakan langkah-langkah untuk setup runner untuk sebuah projek. 

Tatacara Paparan 

Paparan halaman menu utama 

[Rajah B-63]. 

1. Pilih GitLab project 

repository.  

2. Pilih pada sebelah kiri, 

klik  Settings. 

3. Klik CI/CD. 

 

 

Rajah B-63: Gitlab – Paparan Halaman Menu Utama 
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Tatacara Paparan 

1. Klik Expand Runners 

[Rajah B-64]. 

 

Rajah B-64: Gitlab – Paparan Halaman Expand Runners 
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Tatacara Paparan 

Dalam bahagian specific 

Runners, URL dan token 

(Maklumat ini diperlukan ketika 

pendaftaran Gitlab Runners ke 

dalam server) [Rajah B-65]. 

 

Rajah B-65: Gitlab – Paparan Halaman Runners 
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GitLab telah menyediakan dokumen yang terperinci tentang cara mendaftar runner dalam Server Operationg System yang berbeza 

dan juga Runner Executors. Langkah berikut hanya akan menjelaskan pendaftaran runner sebagai shell executor pada pelayan 

Ubuntu. 

SSH ke remote server dan run menggunakan command  “ sudo gitlab-runner register ” 

 

Berikut adalah soalan yang perlu dijawab apabila execute command diatas: 

 

i. Enter the following URL for your GitLab instance: Informasi ini boleh didapati pada langkah diatas Specific Runners -> URL  

ii. For this runner, enter the gitlab-ci token: Informasi ini boleh didapati pada langkah diatas Specific Runners -> Token  

iii. Enter this runner’s GitLab-ci description: Masukkan nama runner. Ini boleh membantu bagi mengenali siapa yang run  

iv. For this runner, fill up the following gitlab-ci tags: Ini merupakan pilhan samada ingin melancarkan GitLab runner dengan 

mana-mana tag pada yml file 

v. Here comes the executor: Senarai executor yang perlu dipilih. Pilih type: shell 

 

 

Berikut merupakan Linux Command yang boleh digunakan pada GitLab Runner 

i. sudo gitLab-runner stop - Runner mesti dihentikan.   

ii. sudo gitLab-runner status – untuk mengetahui status GitLab runner.  

iii. sudo gitLab-runner unregister –name test-runner – untuk nyahdaftar runner projek dan menggantikan test-runner 

menggunakan nama runner pengguna, yang boleh didapati dalam fail config.toml (dimana GitLab runner itu berada)  

iv. sudo gitLab-runner unregister –Url http://gitlab.example.com/ –token t0k3n – Runner boleh dibuang menggunakan 

URL dan token.  

v. sudo gitLab-runner unregister –all-runners Semua Runner akan dinyahdaftar  

vi. sudo gitLab-runner restart – servis GitLab Runner dihentikan dan restart menggunakan command ini.  

http://gitlab.example.com/
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Lampiran B-11: Mewujudkan Produk Backlog dengan GitLab Issues [A13] 

Setiap user story dan product backlog akan diwujudkan menggunakan Issue dan dilabelkan sebagai user story. Issue juga 

diwujudkan bagi setiap sprint task dan dilabelkan.  

Tatacara Paparan 

Jika create issue dari Project [Rajah B-

66]. 

1. Pilih Menu. 

2. Pilih Projects. 

3. Pilih projek. 

 

Rajah B-66: GitLab – Memilih Projek 
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Tatacara Paparan 

1. Pilih Issues. 

2. Klik New Issue [Rajah B-67]. 

 

Rajah B-67: GitLab – Menu Issues 



 

Panduan Pelaksanaan DevOps dalam Pembangunan Sistem Aplikasi Sektor Awam Lampiran B-11 

 
 

Muka Surat 84 

Tatacara Paparan 

1. Pada sebelah kiri search box, klik 

pada simbol tambah ( ). 

2. Pilih New issue [Rajah B-68]. 

 

Rajah B-68: GitLab – Mewujudkan Issue Baharu 
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Tatacara Paparan 

Jika mewujudkan issue dari group [Rajah 

B-69]. 

1. Pilih Menu.  

2. Pilih Groups. 

3. Pilih group anda. 

-  

Rajah B-69: GitLab – Memilih Group 
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Tatacara Paparan 

1. Pilih Issue. 

2. Pilih List [Rajah B-70]. 

 

Rajah B-70: GitLab – Issue List 
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Tatacara Paparan 

1. Klik Select project to create issue 

[Rajah B-71]. 

 

Rajah B-71: GitLab – Memilih Projek 
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Tatacara Paparan 

1. Pilih projek [Rajah B-72]. 

 

Rajah B-72: Gitlab – Memilih Projek 
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Tatacara Paparan 

Paparan setelah pemilihan projek [Rajah 

B-73]. 

 

Rajah B-73: Gitlab – Memilih Projek 



 

Panduan Pelaksanaan DevOps dalam Pembangunan Sistem Aplikasi Sektor Awam Lampiran B-11 

 
 

Muka Surat 90 

Tatacara Paparan 

Paparan New Issue [Rajah B-74]. 

1. Masukkan Title. 

2. Masukkan Type. 

3. Masukkan Description. 

4. Masukkan Assignees. 

5. Masukkan Weight. 

6. Masukkan Epic. 

7. Masukkan Due date. 

8. Masukkan Milestone. 

9. Masukkan Labels. 

10. Klik Create issue. 

 

 

Rajah B-74: GitLab – Paparan New Issue 
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Tatacara Paparan 

Paparan issue yang baharu diwujudkan  

[Rajah B-75]. 

1. Letakkan label pada issue tersebut 

bagi memudahkan urusan 

pengelasan. 

 

Rajah B-75: GitLab – Paparan New Issue 
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Lampiran B-12: Melihat Paparan GitLab Roadmap  

Epics dan milestone didalam group mengandungi tarikh mula dan tarikh siap boleh digambarkan dalam bentuk garis masa (Gantt 

chart). Halaman roadmap menunjukkan epics dan milestone didalam group yang sama. Pada bar epic akan memaparkan tajuk epic, 

kemajuan dan peratusan weight yang telah selesai. 

 

Tatacara Paparan 

Paparan Gitlab Roadmap [Rajah 

B-76]. 

1. Pilih Menu. 

2. Pilih Group. 

3. Pilih Group. 

4. Pilih Epics. 

5. Pilih Roadmap. 

 

Rajah B-76: GitLab – Paparan GitLab Roadmap 
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Tatacara Paparan 

Paparan Gitlab Roadmap [Rajah 

B-77]. 

1. Paparan senarai epic 

dan sub-group dibawah 

satu group. 

2. Status kemajuan epic 

berdasarkan weight 

sprint task/project issue 

yang telah selesai. 

 

Rajah B-77: GitLab – Paparan GitLab Roadmap 
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Lampiran B-13: Mewujudkan Mattermost Team   

Team perlu diwujudkan sebelum mewujudkan channel dan integrasi dengan GitLab. Berikut merupakan tatacara untuk mewujudkan 

team didalam aplikasi Mattermost. 

 

Tatacara Paparan 

Paparan halaman utama [Rajah 

B-78]. 

Issue yang baharu diwujudkan 

Halaman sertai atau 

mewujudkan Team akan 

dipaparkan.  

1. Klik Create a team. 

 

 

Rajah B-78: Gitlab – Paparan Halaman Utama 
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Tatacara Paparan 

Halaman penjanaan Team akan 

dipaparkan [Rajah B-79]. 

1. Klik Create a team. 

 

Rajah B-79: Gitlab – Paparan Halaman Gitlab Mattermost 

1. Masukkan Team Name. 

2. Klik Next [Rajah B-80]. 

 

 

Rajah B-80: Gitlab – Halaman Gitlab Mattermost 
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Tatacara Paparan 

1. Team URL akan auto-fill 

berdasarkan nama 

kumpulan. 

2. Klik Finish [Rajah B-81]. 

 

Rajah B-81: Gitlab – Halaman Gitlab Mattermost 

Paparan nama kumpulan yang 

baharu diwujudkan [Rajah B-82]. 

 

Rajah B-82: Gitlab – Halaman Nama Kumpulan Baharu 



 

Panduan Pelaksanaan DevOps dalam Pembangunan Sistem Aplikasi Sektor Awam Lampiran B-14 

 
 

Muka Surat 97 

Lampiran B-14: Mewujudkan Mattermost Channel  

Setelah Team diwujudkan atau disertai, channel pula perlu diwujudkan sebelum integrasi dengan GitLab. Berikut merupakan tatacara 

untuk mewujudkan channel didalam aplikasi Mattermost. 

 

Tatacara Paparan 

Paparan halaman untuk 

mewujudkan New Channel 

[Rajah B-83]. 

1. Halaman utama 

Mattermost akan 

dipaparkan > Team. 

2. Klik butang “+” pada 

menu sisi kiri. 

3. Klik pada menu + 

Create New Channel. 

 

Rajah B-83: Gitlab – Paparan Halaman Menu Utama 



 

Panduan Pelaksanaan DevOps dalam Pembangunan Sistem Aplikasi Sektor Awam Lampiran B-14 

 
 

Muka Surat 98 

Tatacara Paparan 

Paparan halaman mewujudkan 

halaman baharu [Rajah B-84]. 

1. Masukkan nama 

channel pada medan 

Channel Name. 

2. klik butang Create 

channel. 

 

Rajah B-84: Gitlab – Paparan Halaman Mewujudkan Halaman Baharu 
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Tatacara Paparan 

Halaman utama Mattermost 

akan dipaparkan dan channel 

yang telah dijana dapat dilihat 

pada senarai channel menu sisi 

kiri [Rajah B-85]. 

 

Rajah B-85: Gitlab – Paparan Halaman Utama Mattermost 
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Tatacara Paparan 

Paparan nama pengguna yang 

telah log masuk dapat dilihat 

dengan klik pada “avatar” ikon 

pada menu atas kanan [Rajah 

B-86]. 

 

 

Rajah B-86: Gitlab – Paparan Halaman Channels 
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Lampiran B-15: Menyediakan Integrasi antara GitLab dan Mattermost [A8] 

Berikut merupakan tatacara untuk menyediakan integrasi antara GitLab dan Mattermost. 

 

Tatacara Paparan 

Halaman projek repository akan 

dipaparkan [Rajah B-87].  

1. Alihkan cursor pada Settings. 

2. klik pada sub-menu Integrations. 

 

Rajah B-87: Gitlab – Paparan Halaman Projek Repository 
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Tatacara Paparan 

Halaman senarai integrasi akan 

dipaparkan [Rajah B-88]. 

 

 

Rajah B-88: Gitlab – Paparan Halaman Integrasi 
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Tatacara Paparan 

1. Skrol halaman kebawah dan klik 

pada pautan Mattermost slash 

commands [Rajah B-89]. 

 

Rajah B-89: Gitlab – Paparan Halaman Mattermost Slash Commands 
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Tatacara Paparan 

Halaman konfigurasi Mattermost slash 

commands akan dipaparkan [Rajah B-90]. 

1. Klik butang Add to Mattermost. 

 

Rajah B-90: Gitlab – Paparan Halaman Konfigurasi Mattermost Slash Commands 
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Tatacara Paparan 

Paparan halaman Install Mattermost slash 

commands dipaparkan [Rajah B-91]. 

1. Klik Install. 

 

Rajah B-91: Gitlab – Paparan Install Mattermost Command 
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Tatacara Paparan 

Notifikasi “The service is now 

configured” akan dipaparkan pada 

bahagian atas halaman [Rajah B-92]. 

 

 

Rajah B-92: Gitlab – Paparan Halaman Mattermost Slash Commands 
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Tatacara Paparan 

Paparan halaman Channels [Rajah B-93]. 

1. Akses semula pada halaman 

Mattermost dan klik pada channel 

yang terlibat.  

 

Rajah B-93: Mattermost – Paparan Halaman Channels 
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Tatacara Paparan 

Paparan halaman Channels [Rajah B-94]. 

1. Masukkan Command trigger word 

(nama projek berdasarkan 

maklumat ujian) pada ruangan chat 

bermula dengan slash(‘/’) disusuli 

dengan nama project dan 

command “help”. Contoh: 

“/pengurusan-bilik-mesyuarat 

help”. 

 

 

Rajah B-94: Gitlab – Paparan Halaman Channels 
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Tatacara Paparan 

Paparan halaman channel [Rajah B-95]. 

1. Klik pada pautan “connect your 

GitLab account”. 

 

 

Rajah B-95: Gitlab – Paparan Halaman Channel 

Halaman pengesahan penggunaan akaun 

GitLab akan dipaparkan [Rajah B-96]. 

1. Klik pada butang Authorize. 

 

 

Rajah B-96: Gitlab – Paparan Halaman Pengesahan Akaun Gitlab 
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Tatacara Paparan 

Notifikasi “Authorized <nama team>” akan 

dipaparkan. Senarai projek yang 

berintegrasi dengan Mattermost juga 

dipaparkan pada halaman ini [Rajah B-97]. 

Projek GitLab tersenarai didalam Actice 

chat dan menggunakan servis Mattermost 

slash commands. 

 

 

Rajah B-97: Gitlab – Paparan Halaman Menu Utama 
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Lampiran B-16: Trigger Product Backlog pada Mattermost [A14] 

ChatOps Mattermost mempunyai kebolehan untuk create new GitLab Issues melalui command line pada channel. Maka, dengan 

menggunakan ciri ini, product backlog boleh diusulkan oleh ahli pasukan semasa perbincangan pada saluran komunikasi tersebut 

dan seterusnya GitLab Issues akan diwujudkan secara automatik.  

 

Tatacara Paparan 

Log masuk ke channel pada Mattermost 

[Rajah B-98]. 

 

Rajah B-98: Gitlab – Paparan Halaman Channel 
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Tatacara Paparan 

Pastikan anda berada pada channel yang 

dijana [Rajah B-99].  

1. Masukkan Command trigger word 

(nama projek berdasarkan 

maklumat ujian) pada ruangan chat 

bermula dengan slash(‘/’) disusuli 

dengan nama project dan 

command “help”. Contoh: 

“/pengurusan-bilik-mesyuarat 

help”. 

 

Rajah B-99: Gitlab – Paparan Halaman Channel 
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Tatacara Paparan 

Reply dari BOT akan memparkan senarai 

command yang boleh digunakan bagi 

integrasi Mattermost dan GitLab (chatops) 

ini [Rajah B-100]. 

 

 

Rajah B-100: Gitlab – Paparan Dari BOT 
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Tatacara Paparan 

Paparan halaman channel : Gitlab – 

Paparan Halaman Channel [Rajah B-101]. 

1. Masukkan Command trigger word 

(nama projek berdasarkan 

maklumat ujian) pada ruangan 

chat bermula dengan slash(‘/’) 

disusuli dengan nama projek dan 

command “issue new create 

module user” dan. Seterusnya 

tekan “Enter” pada Keyboard  

Contoh: “/pengurusan-bilik-

mesyuarat issue new creation of 

auto approve”. 

 

 

Rajah B-101: Gitlab – Paparan Halaman Channel 

Reply dari BOT akan dipaparkan pada 

halaman ini [Rajah B-102]. 
 

Rajah B-102: Gitlab – Paparan Dari BOT 
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Tatacara Paparan 

Paparan halaman projek [Rajah B-103]. 

1. Pada halaman project di gitlab, 

halakan cursor pada Issues. 

2. Klik sub-menu List. 

 

Rajah B-103: Gitlab – Paparan Halaman Projek 
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Tatacara Paparan 

Halaman senarai isu akan dipaparkan 

[Rajah B-104]. 

 

Rajah B-104: Gitlab – Paparan Halaman Senarai Isu 
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Tatacara Paparan 

Halaman perincian isu memaparkan data 

berdasarkan chat/input dari Mattermost 

[Rajah B-105]. 

 

 

Rajah B-105: Gitlab – Paparan Halaman Data Dari Mattermost 
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Lampiran B-17: Perancangan Pelaksanaan Pipeline CI/CD 

Penggunaan GitLab CI/CD pada para 4.2.4 Peringkat pengekodan. Berikut merupakan tatacara untuk mewujudkan, mengakses dan 

mengemaskini fail .gitlab-ci.yml. 

Tatacara Peranan 

Paparan halaman menu utama [Rajah B-

106]. 

1. Klik Menu. 

2. Pilih Project. 

3. Pilih CI/CD. 

4. Klik Editor. 

 

Rajah B-106: Gitlab – Paparan Halaman Menu Utama 
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Tatacara Peranan 

Paparan konfigurasi CI/CD [Rajah B-107]. 

1. Klik Configure pipeline. 

 

Rajah B-107: Gitlab – Paparan Halaman Konfigurasi CI/CD Pipelines 
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Tatacara Peranan 

Pengguna boleh menulis skrip pada 

ruangan editor [Rajah B-108].  

1. Setelah selesai penulisan skrip, klik 

Commit changes bagi 

membenarkan pipeline GitLab 

menyimpan konfigurasi.  

 

Rajah B-108: Gitlab – Paparan Ruangan Editor 
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Lampiran B-18: Templat Kes Pengujian 

 

ID Kes Ujian TC-BF-BM-MP-PR-01 

Nama Kes Ujian Mendaftar profil pengguna baharu. 

Keterangan Kes Ujian Sebagai Pengguna (warga MAMPU), saya BOLEH mendaftar profil pengguna baharu SUPAYA pengguna 

boleh mendaftar masuk sistem tempahan bilik mesyuarat. 

ID Product Backlog PB-BF-BM-MP-PR-01 

Pra-Syarat Nama pengguna dan alamat email yang sah untuk didaftarkan. 

Input/ Langkah-Langkah Ujian Jangkaan Hasil Hasil Sebenar Status (Lulus/Gagal) 

1. Daftar nama dan email 

pengguna. 

• Antara muka daftar 

pengguna baharu 

dipaparkan. 

• Sistem akan memaparkan 

mesej pop-up 

“Pendaftaran pengguna 

baharu berjaya”. 
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Lampiran B-19: Tahap Kritikal 

Jadual 0-1: Tahap Kritikal. Sumber: Item (g), Langkah 5, Pelan Induk Pengujian [F5.1] KRISA 

Bil. Tahap Kritikal Keterangan 

1.  Tahap 1 – Tinggi i. Defects yang memberi kesan yang besar kepada fungsi utama, data atau operasi pengguna 

yang tiada jalan penyelesaian. 

ii. Ujian manual atau automatik tidak boleh diteruskan lagi dalam kes ujian yang berkenaan (tiada 

penyelesaian). 

2.  Tahap 2 – Sederhana i. Defects yang memberi kesan yang sederhana kepada fungsi sistem, data atau operasi 

pengguna dan mempunyai jalan penyelesaian. 

ii. Kes ujian atau prosedur boleh dilengkapkan, tetapi menghasilkan output yang salah apabila 

maklumat yang sah atau tidak sah dimasukkan. 

3.  Tahap 3 – Rendah i. Defects yang tidak mempengaruhi fungsi atau data, tidak memerlukan jalan penyelesaian dan 

tidak memberi kesan kepada produktiviti dan kecekapan pengguna. 

ii. Semua kes ujian dan prosedur diluluskan seperti yang tertulis, tetapi mungkin terdapat 

semakan kecil, perubahan kosmetik, format laporan. Kecacatan ini tidak menjejaskan 

pelaksanaan fungsi sistem. 
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Lampiran B-20: Templat Traceability Matrix Ujian 

 
 

ID Senario Ujian ID Use Case ID Kes Ujian Keterangan Kes Ujian 
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Lampiran B-21: Markdown Cheat Sheet 

Markdown merupakan bahasa lightweight markup dengan menggunakan format teks biasa. Markdown adalah sintaks de-facto untuk 

menulis dokumentasi pada repositori GitHub. Wiki.js menyokong spesifikasi CommonMark beserta extensions tambahan. 

Elemen Markdown Syntax Paparan 

Tajuk # TAJUK 1 

## Tajuk 2 

### Tajuk 3 

 

Bold Ayat ini memaparkan contoh **teks 

bold** 

 

Italic Ayat ini memaparkan contoh *Teks 

Italic* 
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Elemen Markdown Syntax Paparan 

Blockquote > Ini merupakan default blockquote 

 

> Ini merupakan {.is-info} 

blockquote  

{.is-info} 

 

> Ini merupakan {.is-success} 

blockquote  

{.is-success} 

 

> Ini merupakan {.is-warning} 

blockquote 

{.is-warning} 

 

> Ini merupakan {.is-danger} 

blockquote 

{.is-danger} 
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Elemen Markdown Syntax Paparan 

Senarai 

bernombor 

1. Perkara pertama 

1. Perkara kedua 

1. Perkara ketiga 

 

Senarai tidak 

bernombor  

- Perkara pertama 

- Perkara kedua 

- Perkara ketiga 

 

Kod Ayat ini memaparkan contoh `kod` 

 

Garisan 

melintang  

--- 

 

Pautan [Markdown 

Guide](https://www.markdownguide.o

rg) 
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Elemen Markdown Syntax Paparan 

Imej ![alt 

text](https://www.markdownguide.or

g/assets/images/tux.png) 

 

Jadual Contoh Pertama sekiranya tiada 

tetapan pada jajaran ayat 

| Perkara | Penerangan | 

| ----------- | ----------- | 

| Perkara pertama | Penerangan bagi 

perkara pertama | 

| Perkara kedua | Penerangan bagi 

perkara kedua | 

{.dense} 

 

Contoh kedua bagi menetapkan 

jajaran teks tersebut 

| Perkara      | Penerangan pertama 

| Penerangan kedua     |  
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Elemen Markdown Syntax Paparan 

| :---        |    :----:   |          

---: | 

| Ayat berada pada lajur kiri      | 

Ayat berada pada lajur tengah       | 

Ayat berada pada lajur kanan   | 

| Perkara    | Penerangan        | 

Penerangan      | 

Content Tabs ### Tabs {.tabset} 

#### Tab Pertama 

 

Perkara berkaitan tab pertama akan 

dipaparkan disini... 

 

#### Tab Kedua 

 

Perkara berkaitan tab kedua akan 

dipaparkan disini... 

 

#### Tab Ketiga 

 

Perkara berkaitan tab ketiga akan 

dipaparkan disini... 
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Elemen Markdown Syntax Paparan 

Fenced Code 

Block 

```php 

{ 

  "firstName": "John", 

  "lastName": "Smith", 

  "age": 25 

} 

``` 

  

Nota Kaki Contoh ayat yang mempunyai nota 

kaki. [^1] 

 

[^1]: Ini adalah nota kaki. 
 

 

Strikethrough Ayat ini perlu ~~dikeluarkan.~~ 
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Elemen Markdown Syntax Paparan 

Senarai 

Tugasan 

- [x] Tugasan ini telah 

diselesaikan 

- [ ] Tugasan ini belum 

diselesaikan 

- [ ] Tugasan ini akan diselesaikan 

 

Emoji Emoji boleh ditulis dengan 

menggunakan format `:identifier:` 

Berikut antara contoh emoji  

:joy: :fire: :smile: :email: :e-

mail: :mailbox: :arrow_forward: 

:ok: 

 

(Sila rujuk [senarai emoji 

shortcodes](https://gist.github.co

m/rxaviers/7360908) sebagai 

panduan) 

 

Subscript Molekul air adalah H~2~O 
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Elemen Markdown Syntax Paparan 

Superscript Konsep matematik kuasa dua adalah 

X^2^ 
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Lampiran B-22: Mewujudkan GitLab Label 

GitLab Labels merupakan feature daripada GitLab bagi pengelasan Issue. Labels boleh diperuntukkan pada GitLab Issues, Merge 

Request atau Epic. Berikut merupakan tatacara mewujudkan GitLab Labels: 

Tatacara Paparan 

Paparan menu utama mewujudkan 

Gitlab Label [Rajah B-109]. 

1. Bagi pengelasan Labels 

pada peringkat Groups, 

pilih sub-menu Labels 

dibawah Group 

Information. 

 

Rajah B-109: Gitlab – Paparan Menu Utama 
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Tatacara Paparan 

Paparan menu utama mewujudkan 

Gitlab Label [Rajah B-110]. 

1. Bagi pengelasan Labels 

pada peringkat Epics atau 

Project, pilih sub-menu 

Labels dibawah Project 

Information. 

 

Rajah B-110: Gitlab – Paparan Menu Utama 
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Tatacara Paparan 

Paparan menu utama mewujudkan 

Gitlab Label [Rajah B-111]. 

1. Klik New Label. 

 

Rajah B-111: Gitlab – Mewujudkan New Label 
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Tatacara Paparan 

Paparan menu utama mewujudkan 

Gitlab Label [Rajah B-111]. 

1. Masukkan Title.  

2. Masukkan Description. 

3. Pilih warna bagi label. 

4. Klik Create label. 

 

Rajah B-112: Gitlab – Paparan New Label.  
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Tatacara Paparan 

Contoh paparan labels [Rajah B-

113]. 

 

Rajah B-113: Gitlab – Paparan Labels 

Pasukan boleh menggunakan (

) untuk label berskop untuk 

mencatat issues, merge request 

dan epics dengan label saling 

eksklusif [Rajah B-114].  

 

 

Rajah B-114: Gitlab – Paparan Edit Label 
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Tatacara Paparan 

Contoh paparan Label berskop 

[Rajah B-115]. 

 

Rajah B-115: Gitlab – Paparan Label Berskop 
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LAMPIRAN C: PERINGKAT  PENGEKODAN 

Lampiran C-1: Mewujudkan Feature Branch [B1] 

Feature branch adalah repositori di mana pasukan pembangun menempatkan kod yang telah dikemaskini sebelum digabungkan ke 

pangkalan kod sumber utama (main branch).   

Tatacara Paparan 

Paparan halaman utama projek 

[Rajah C-116]. 

1. Pilih Menu. 

2. Pilih Project. 

3. Pilih projek yang telah 

diwujudkan. 

 

Rajah C-116: GitLab – Paparan Utama Projek Yang Dipilih 
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Tatacara Paparan 

Paparan halaman menu 

Branches [Rajah C-117]. 

1. Pada menu sebelah kiri 

projek, pilih pada 

Repositori. 

2. Sub-menu akan 

muncul, Klik Branches. 

 

Rajah C-117: GitLab – Paparan Menu Branches 
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Tatacara Paparan 

1. Pada paparan senarai 

Branch, klik pada

 [Rajah C-

118]. 

 

Rajah C-118: GitLab – Paparan Senarai Branch 
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Tatacara Paparan 

Paparan halaman Branch 

baharu [Rajah C-119]. 

1. Halaman New Branch 

akan dipaparkan. 

2. Taip pada ruangan 

[Branch name]. 

3. Klik pada . 

 

Rajah C-119: GitLab – Mewujudkan Branch Baharu 



 

Panduan Pelaksanaan DevOps dalam Pembangunan Sistem Aplikasi Sektor Awam Lampiran C-1 

 
 

Muka Surat 142 

Tatacara Paparan 

Setelah Branch baharu 

berjaya diwujudkan, seterusnya 

halaman repositori projek 

akan dipaparkan secara 

automatik [Rajah C-120]. 

 

Rajah C-120: GitLab – Halaman Repositori Projek 
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Lampiran C-2: Mengemaskini Kod [B2] 

Mengemaskini kod merupakan langkah dimana pasukan pembangun membangunkan kod atau mengemaskini kod sumber mereka. 

Pasukan pembangun boleh clone atau checkout feature branch ke terminal masing-masing dan kemudian mengemaskini kod 

menggunakan Integrated Development Environment (IDE) yang bersesuaian sebagai contohnya Visual Studio Code, Sublime, 

Eclipse, NetBean dan sebagainya.  

Tatacara berikut menjelaskan cara mengemaskini kod dengan menggunakan GitLab.  
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Tatacara Paparan 

Buka feature branch yang telah 

diwujudkan dan klik pada file yang ingin 

dikemaskini [Rajah C-121]. 

 

Rajah C-121: Gitlab – Paparan Halaman Feature Branch 
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Tatacara Paparan 

Paparan halaman feature branch [Rajah 

C-122]. 

1. Klik Open in Web IDE. 

 

Rajah C-122: Gitlab – Paparan Halaman Feature Branch 
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Tatacara Paparan 

Pembangun boleh mengemaskini kod 

[Rajah C-123]. 

 

Rajah C-123: Gitlab – Paparan Halaman Konfigurasi Kod 
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Tatacara Paparan 

Paparan halaman konfigurasi kod [Rajah 

C-124]. 

1. Setelah selesai mengemaskini kod, 

butang Create Commit akan 

enable dan pengguna boleh klik 

create commit bagi menyimpan 

pengemaskinian kod tersebut. 

 

Rajah C-124: Gitlab – Paparan Halaman Konfigurasi Kod 
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Lampiran C-3: Commit dan Push [B3] 

Setelah pembangun selesai mengemaskini kod, pembangun boleh commit dan push perubahan kod tersebut daripada feature branch 

ke main branch. Tatacara berikut menjelaskan penggunaan pengemaskinian kod pada GitLab.  

 

Tatacara Paparan 

Paparan halaman kofigurasi kod [Rajah C-

125]. 

1. Pembangun mengemaskini kod 

dan klik Create commit. 

 

Rajah C-125: Gitlab – Paparan Halaman Konfigurasi Kod 
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Tatacara Paparan 

Paparan perubahan kod akan dipaparkan 

[Rajah C-126]. 

Pengguna boleh membuat pilihan samada 

ingin terus membuat permohonan untuk 

menggabungkan ke main branch atau 

sekadar menyimpan perubahan kod 

tersebut. 

 

Rajah C-126: Gitlab – Paparan Halaman Konfigurasi Kod 
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Tatacara Paparan 

Sekiranya pembangun ingin terus 

menggabungkan perubahan kod ke main 

branch, satu merge request akan 

diwujudkan secara automatik namun 

pembangun perlu memasukkan maklumat 

yang diperlukan pada borang merge 

request. Tatacara merge request akan 

diterangkan pada langkah seterusnya 

[Rajah C-127]. 

 

Rajah C-127: Gitlab – Paparan Halaman New Merge Request 
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Lampiran C-4: Merge Request [B4] 

Merge request adalah langkah dimana pembangun membuat permohonan menggabungkan kod yang telah diubahsuai ke main 

branch. Tatacara berikut akan menjelaskan bagaimana permohonan merge request dibuat. 
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Tatacara Paparan 

Paparan halaman merge 

requests [Rajah C-128]. 

1. Pilih Projek Repository 

di dalam GitLab. 

2. Pada Menu sebelah kiri, 

klik Merge requests. 

 

Rajah C-128: Gitlab – Paparan Halaman Merge Requests 
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Tatacara Paparan 

1. Klik Merge Request 

[Rajah C-129]. 

 

Rajah C-129: Gitlab – Paparan Halaman Merge Request 

Pastikan source branch 

merupakan feature branch 

dimana pembangun telah 

membuat pengemaskinian 

manakala target branch adalah 

main branch [Rajah C-130]. 

1. Klik Compare 

branches and 

continue. 
 

Rajah C-130: Gitlab – Paparan Halaman New Merge Request 
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Tatacara Paparan 

2. Masukkan Title merge 

request dan 

description. 

Assignees merupakan reviewer 

yang akan menyemak 

perubahan kod. 

3. Klik Create Merge 

Request. 
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Tatacara Paparan 
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Tatacara Paparan 
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Tatacara Paparan 

Paparan setelah merge request 

diwujudkan [Rajah C-131]. 

 

Rajah C-131: Gitlab – Paparan Halaman Merge Request 
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Lampiran C-5: Code Review  [B5] 

Code review merupakan kaedah manual daripada penilai yang berkepakaran dalam menilai kualiti kod. GitLab menyediakan features 

atau ujian bagi membantu penilai untuk menilai perubahan kod yang dibuat oleh pembangun. 

 

Tatacara Paparan 

Lihat pada notifikasi, review 

requests for you merupakan 

notifikasi pada pegawai untuk 

menyemak permohonan merge 

request oleh pasukan 

pembangun [Rajah C-132]. 

 

Rajah C-132: Gitlab – Paparan Halaman Merge Request 

Paparan halaman merge 

request [Rajah C-133]. 

 

Rajah C-133: Gitlab – Paparan Halaman Merge Request 
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Tatacara Paparan 

Pegawai yang menyemak 

boleh melihat hasil ujian yang 

dijalankan oleh GitLab CI/CD 

bagi membantu sesi semakan 

[Rajah C-134]. 
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Tatacara Paparan 
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Tatacara Paparan 

 

Rajah C-134: Gitlab – Paparan Halaman Merge Request 
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Tatacara Paparan 

Tab commits menyenaraikan 

aktiviti commit yang telah dibuat 

oleh pasukan pembangun 

[Rajah C-135]. 

 

Rajah C-135: Gitlab – Paparan Halaman Update README.md 

Tab Pipelines menyenaraikan 

status pipeline yang berkaitan 

dengan merge request tersebut 

[Rajah C-136]. 

 

Rajah C-136: Gitlab – Paparan Halaman Update README.md 
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Tatacara Paparan 

Tab Changes memaparkan 

perubahan kod yang berlaku 

pada permohonan merge 

request tersebut [Rajah C-137]. 

 

Rajah C-137: Gitlab – Paparan Halaman Update README.md 
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Lampiran C-6: Meluluskan Merge Request  [B6] 

Setelah penilai menilai perubahan kod yang dibuat oleh pembangun, penilai tersebut boleh meluluskan permohonan tersebut. 

Sekiranya permohonan tidak diluluskan, penilai boleh memberikan komen pada ruangan komen yang disediakan. 

Tatacara Paparan 

Penilai klik Approve bagi 

meluluskan permohonan merge 

request [Rajah C-138]. 

 

Rajah C-138: Gitlab – Paparan Halaman Merge Request 
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Lampiran C-7: Konfigurasi Pipeline CI/CD Sistem Aplikasi Web 

Berikut merupakan antara contoh skrip /.gitlab-ci.yml  bagi pipeline CI/CD berdasarkan architecture yang diterangkan pada bab 

4.1.5.3. 

Tatacara Paparan 

Contoh konfigurasi  

/.gitlab-ci.yml file  

bagi Basic Pipeline 

stages: 

  - build 

  - test 

  - deploy 

 

image: alpine 

 

build_a: 

  stage: build 

  script: 

    - echo "This job builds something." 

 

build_b: 

  stage: build 

  script: 

    - echo "This job builds something else." 
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Tatacara Paparan 

test_a: 

  stage: test 

  script: 

    - echo "This job tests something. It will only run when all jobs in the" 

    - echo "build stage are complete." 

 

test_b: 

  stage: test 

  script: 

    - echo "This job tests something else. It will only run when all jobs in the" 

    - echo "build stage are complete too. It will start at about the same time as 
test_a." 

 

deploy_a: 

  stage: deploy 

  script: 

    - echo "This job deploys something. It will only run when all jobs in the" 

    - echo "test stage complete." 

  environment: production 

 

deploy_b: 

  stage: deploy 
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Tatacara Paparan 

  script: 

    - echo "This job deploys something else. It will only run when all jobs in the" 

    - echo "test stage complete. It will start at about the same time as deploy_a." 

  environment: production 

 

Contoh konfigurasi  

/.gitlab-ci.yml file  

bagi Pipeline DAG 

stages: 

  - build 

  - test 

  - deploy 

 

image: alpine 

 

build_a: 

  stage: build 

  script: 

    - echo "This job builds something quickly." 

 

build_b: 

  stage: build 

  script: 

    - echo "This job builds something else slowly." 
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Tatacara Paparan 

 

test_a: 

  stage: test 

  needs: [build_a] 

  script: 

    - echo "This test job will start as soon as build_a finishes." 

    - echo "It will not wait for build_b, or other jobs in the build stage, to finish." 

 

test_b: 

  stage: test 

  needs: [build_b] 

  script: 

    - echo "This test job will start as soon as build_b finishes." 

    - echo "It will not wait for other jobs in the build stage to finish." 

 

deploy_a: 

  stage: deploy 

  needs: [test_a] 

  script: 

    - echo "Since build_a and test_a run quickly, this deploy job can run much earlier." 

    - echo "It does not need to wait for build_b or test_b." 
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Tatacara Paparan 

  environment: production 

 

deploy_b: 

  stage: deploy 

  needs: [test_b] 

  script: 

    - echo "Since build_b and test_b run slowly, this deploy job will run much later." 

  environment: production 

Contoh konfigurasi  

/.gitlab-ci.yml file  

bagi Pipeline Parent . 

stages: 

  - triggers 

 

trigger_a: 

  stage: triggers 

  trigger: 

    include: a/.gitlab-ci.yml 

  rules: 

    - changes: 

        - a/* 

 

trigger_b: 

  stage: triggers 
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Tatacara Paparan 

  trigger: 

    include: b/.gitlab-ci.yml 

  rules: 

    - changes: 

        - b/* 

 

Contoh konfigurasi 

child  a pipeline yang 

terletak pada  /a/.gitlab-

ci.yml 

stages: 

  - build 

  - test 

  - deploy 

 

image: alpine 

 

build_a: 

  stage: build 

  script: 

    - echo "This job builds something." 

 

test_a: 

  stage: test 

  needs: [build_a] 
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Tatacara Paparan 

  script: 

    - echo "This job tests something." 

 

deploy_a: 

  stage: deploy 

  needs: [test_a] 

  script: 

    - echo "This job deploys something." 

  environment: production 

 

 

Contoh konfigurasi 

child  b pipeline yang 

terletak pada  /b/.gitlab-

ci.yml 

stages: 

  - build 

  - test 

  - deploy 

 

image: alpine 

 

build_b: 

  stage: build 

  script: 
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Tatacara Paparan 

    - echo "This job builds something else." 

 

test_b: 

  stage: test 

  needs: [build_b] 

  script: 

    - echo "This job tests something else." 

 

deploy_b: 

  stage: deploy 

  needs: [test_b] 

  script: 

    - echo "This job deploys something else." 

  environment: production 

 

Contoh konfigurasi fail 

/.gitlab-ci.yml penuh 

workflow: 

  rules: 

    - if: $CI_COMMIT_BRANCH != "main" && $CI_PIPELINE_SOURCE != "merge_request_event"       

      when: never 

    - when: always 

include: 
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Tatacara Paparan 

  - template: Jobs/SAST.gitlab-ci.yml 

  - template: Code-Quality.gitlab-ci.yml 

  - template: "Verify/Accessibility.gitlab-ci.yml" 

  - template: Verify/Load-Performance-Testing.gitlab-ci.yml 

  # - template: Verify/Browser-Performance.gitlab-ci.yml 

variables: 

  a11y_urls: "<your application url>" 

  NODE_APP: node-app 

  SERVICE_PORT: 3000 

  SERVICE_VERSION: "node-1.5" 

  REPLICAS: 2 

  SERVICE_NODEPORT: 30123 

  IMAGE_REPOSITORY: "<your image repository> 

  PROJECT_URL: "<your project url> 

stages:           

  - build 

  - test 

  - deploy 

  - accessibility 

  - performance 

# Unit Test 
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Tatacara Paparan 

unit-test-job: 

  image: node:17-alpine3.14 

  stage: test 

  cache: 

    key: "$CI_COMMIT_REF_NAME" 

    paths: 

      - app/node_modules 

  before_script: 

    - cd app 

    - npm install 

  script: 

    - npm test 

  artifacts: 

    when: always 

    paths: 

      - app/junit.xml 

    reports: 

      junit: app/junit.xml 

#Static Application Security Test (SAST) 

sast: 

  stage: test 
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Tatacara Paparan 

#newman test 

newman_tests: 

    stage: test 

    image: 

       name: dannydainton/htmlextra 

       entrypoint: [""] 

    script: 

       - newman --version 

       - newman run newman/Working-with-data-files-ramen.postman_collection.json -d 
newman/ramen.json --reporters cli,htmlextra --reporter-htmlextra-export testReport.html 

    artifacts: 

        when: always 

        paths: 

            - testReport.html 

# CODE QUALITY check 

code_quality: 

  services:       # Shut off Docker-in-Docker 

  tags: 

    - cq-sans-dind 

  artifacts: 

    paths: [gl-code-quality-report.json] 
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Tatacara Paparan 

build_image: 

  stage: build 

  tags: 

    - rancher2 

    - shared 

    - shell 

  script:  

    - docker build -t $IMAGE_REPOSITORY:$SERVICE_VERSION . 

 

push_image: 

  stage: build 

  needs: 

    - build_image 

  tags: 

    - rancher2 

    - shared 

    - shell 

  before_script: 

    - docker login -u $REGISTRY_USER -p $REGISTRY_PASS docker.io 

  script:  

    - docker push $IMAGE_REPOSITORY:$SERVICE_VERSION 
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Tatacara Paparan 

# Load Test (k6) 

load_performance: 

  image: 

    name: loadimpact/k6:latest 

    entrypoint: [''] 

  stage: performance 

  script: 

    - echo "executing local k6 in k6 container..." 

    - k6 run ./loadtests/perfomance-test.js 

 

# browser_performance: 

#   variables: 

 

browser_performance: 

  stage: performance 

  image: docker:20.10.16 

  variables: 

    URL: "<your application url> 

    SITESPEED_VERSION: 14.1.0 

    SITESPEED_OPTIONS: '' 

    DOCKER_HOST: tcp://docker:2375/ 
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Tatacara Paparan 

    DOCKER_DRIVER: overlay2 

    DOCKER_TLS_CERTDIR: "" 

  services: 

    - docker:20.10.16-dind 

    # - name: docker:20.10.16-dind 

    #   alias: docker 

    #   command: ["--tls=false"] 

  script: 

    - mkdir gitlab-exporter 

    - wget -O ./gitlab-exporter/index.js https://gitlab.com/gitlab-org/gl-
performance/raw/1.1.0/index.js 

    - mkdir sitespeed-results 

    - docker run --shm-size=1g --rm -v "$(pwd)":/sitespeed.io 
sitespeedio/sitespeed.io:$SITESPEED_VERSION --plugins.add ./gitlab-exporter --
outputFolder sitespeed-results $URL $SITESPEED_OPTIONS 

    - mv sitespeed-results/data/performance.json performance.json 

  artifacts: 

    paths: 

      - performance.json 

      - sitespeed-results/ 

    reports: 

      performance: performance.json 
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Lampiran C-8: Konfigurasi Pipeline CI/CD Untuk Sistem Aplikasi Mudah Alih 

Berikut merupakan antara contoh skrip /.gitlab-ci.yml  bagi pipeline CI/CD berdasarkan architecture yang diterangkan pada bab 

4.1.5.3. 

Tatacara Paparan 

Paparan halaman 

Workflow Editor [Rajah C-

139]. 

1. Pemilihan Build 

for platforms 

boleh dibuat 

dengan memilih 

Android dan iOS. 

 

Rajah C-139: Mobile Flutter – Paparan Halaman Workflow Editor 
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Tatacara Paparan 

 Paparan halaman 

Workflow Editor [Rajah C-

140]. 

1. Tandakan Enable 

Android code 

signing. 

 

Rajah C-140: Mobile Flutter – Paparan Halaman Workflow Editor 
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Tatacara Paparan 

Paparan halaman 

Workflow Editor [Rajah C-

141]. 

1. Pilih Manual pada 

bahagian Select 

signing method. 

2. Tekan butang 

Save changes. 

 

Rajah C-141: Mobile Flutter – Paparan Halaman Workflow Editor 
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Tatacara Paparan 

Paparan halaman 

Webhooks [Rajah C-142]. 

 

 

Rajah C-142: Mobile Flutter – Paparan Halaman Workflow Editor 
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Tatacara Paparan 

Paparan halaman 

Webhooks [Rajah C-143]. 

1. Pilih show full URL. 

2. Pilih Merge request 

event. 

 

Rajah C-143: Mobile Flutter – Paparan Halaman Workflow Editor 
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Tatacara Paparan 

Paparan halaman 

Webhooks [Rajah C-144]. 

1. Pilih SSL 

verificitation -  : 

Enable SSL 

verification. 

2. Tekan butang Add 

webhook. 

 

Rajah C-144: Mobile Flutter – Paparan Halaman Workflow Editor 
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Lampiran C-9: Kawalan Kualiti Kod 

Pengujian awal di dalam pipeline GitLab adalah proses semakan awal secara automatik dengan menggunakan templat sedia ada. 

Berikut merupakan tatacara penyediaan skrip pengujian bagi kawalan kualiti kod.  

Tatacara Paparan 

GitLab CI/CD ada menyediakan 

templat bagi pengujian unit. 

 

Contoh skrip pengujian unit. 

# Unit Test 

unit-test-job: 

  image: node:17-alpine3.14 

  stage: test 

  cache: 

    key: "$CI_COMMIT_REF_NAME" 

    paths: 

      - app/node_modules 

  before_script: 

    - cd app 

    - npm install 

  script: 

    - npm test 

  artifacts: 

    when: always 

    paths: 

      - app/junit.xml 
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Tatacara Paparan 

    reports: 

      junit: app/junit.xml 

 

GitLab CI/CD ada menyediakan 

templat bagi pengujian SAST. 

 

Contoh skrip SAST menggunakan 

templat dari GitLab 

#include SAST template in your CI configuration 

include: 

    - template: Security/SAST.gitlab-ci.yml 

 

#Static Application Security Test (SAST) 

 

sast: 

  stage: test 

 

GitLab CI/CD ada menyediakan 

templat bagi pengujian kod kualiti. 

Contoh skrip kualiti kod 

mengunakan GitLab dan 

menghasilkan laporan dalam 

bentuk json file. 

# include code quality template in your CI configuration 

 

include: 

    - template: Code-Quality.gitlab-ci.yml 

 

# CODE QUALITY check 

code_quality: 

  services:       # Shut off Docker-in-Docker 

  tags: 
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Tatacara Paparan 

    - cq-sans-dind 

  artifacts: 

    paths: [gl-code-quality-report.json] #report artifacts downloadable page 

   

GitLab CI/CD ada menyediakan 

templat bagi pengujian kod kualiti. 

Contoh skrip kualiti kod 

mengunakan GitLab dan 

menghasilkan laporan dalam 

bentuk html file. 

# include code quality template in your CI configuration 

 

include: 

    - template: Code-Quality.gitlab-ci.yml 

 

# CODE QUALITY check 

code_quality_html: 

  extends: code_quality 

  variables:    

    REPORT_FORMAT: html     

  

  artifacts: 

    paths: [gl-code-quality-report.html] #report artifacts downloadable page 
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LAMPIRAN D: PERINGKAT PEMBANGUNAN 

Lampiran D-1: Compile Code [C1] 

Code compiler pula pembinaan code yang bergantung kepada bahasa pengaturcaraan. Berikut antara contoh skrip bagi code build 

berdasarkan bahasa pengaturcaraan yang digunakan. 

Tatacara Paparan 

Contoh skrip yang digunakan untuk 

compile Java. 

mvn clean install 

Contoh skrip yang digunakan untuk 

compile Angular. 

ng build prod 

Contoh skrip yang digunakan untuk 

compile Laravel. 

Composer install 
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Lampiran D-2: Package Code [C2] 

Package code yang dibina akan disimpan di Package Registry. GitLab Package Registry adalah koleksi package yang mambantu 

dalam pencarian, konfigurasi, dan pemasangan pakej. Dengan menggunakan GitLab Package Registry, pasukan boleh 

menggunakan sebagai private atau public registry untuk mengurus pelbagai pakej yang disokong. Antara contoh build automation 

tools adalah npm. Sebelum publish package pada GitLab Project, proses authentikasi perlu dilaksanakan dan token perlu diperolehi.  

Tatacara berikut akan memberikan beberapa contoh penggunaan Package Registry. 

Tatacara Paparan 

Autentikasi menggunakan fail 

.npmrc . 

Fail .npmrc diwujudkan pada 

direktori yang sama pada fail 

package.json di GitLab Project. 

masukkan skrip berikut pada fail 

.npmrc. 

Gantikan @scope dengan root level 

group pada projek yang hendak 

dipaparkan pakej tersebut. 

${CI_PROJECT_ID} dan 

${CI_JOB_TOKEN} merupakan 

pembolehubah yang telah ditetapkan 

pada pipeline dan tidak perlu diubah. 

 

 

@scope:registry=https://your_domain_name/api/v4/projects/your_project_id/packages

/npm/ 

//your_domain_name/api/v4/projects/${CI_PROJECT_ID}/packages/npm/:_authToken=${CI

_JOB_TOKEN} 
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Tatacara Paparan 

Publishing package menggunakan 

pipeline GitLab. 

Gunakan skrip berikut bagi 

memaparkan pakej pada Package 

Registry setelah pipeline GitLab 

dijalankan. 

image: node:latest 

stages: 

  - deploy 

 

deploy: 

  stage: deploy 

  script: 

    - echo 

"//${CI_SERVER_HOST}/api/v4/projects/${CI_PROJECT_ID}/packages/npm/:_authToken=${

CI_JOB_TOKEN}">.npmrc 

    - npm publish 
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Lampiran D-3: Membina Imej Container [C3] 

GitLab CI/CD boleh digunakan dengan Docker untuk membina imej Docker. Sebelum menggunakan Docker command pada CI/CD 

jobs, GitLab Runner perlu dikonfigurasikan untuk menyokong docker command. Tatacara berikut akan menerangkan cara untuk 

enable Docker command menggunakan shell executor seterusnya contoh skrip untuk membina imej Docker. 

Tatacara Paparan 

Pada GitLab Runner, register runner dan pilih 

shell executor. 

 

sudo gitlab-runner register -n \ 

  --url https://gitlab.com/ \ 

  --registration-token REGISTRATION_TOKEN \ 

  --executor shell \ 

  --description "My Runner" 

Pada pelayan dimana GitLab Runner diinstall, 

install Docker Engine. 

Tambah user gitlab-runner ke docker group. 

sudo usermod -aG docker gitlab-runner 

 

Bagi memastikan gitlab-runner mempunyai 

akses ke Docker. 

sudo -u gitlab-runner -H docker info 

Dockerfile perlu diwujudkan pada repositori 

Masukkan skrip seperti paparan  

FROM node:16-alpine 

WORKDIR /usr/src/app 

 

COPY ./app/package*.json ./ 
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Tatacara Paparan 

RUN npm install 

COPY ./app . 

 

EXPOSE 3000 

CMD ["npm", "start"] 

 

Pada GitLab CI/CD, masukkan skrip berikut 

untuk membina imej docker. 

 

Contoh skrip build image. 

stage: 

  - build 

 

image: alpine 

 

build_image: 

  stage: build 

  tags: 

    - rancher2 

    - shared 

    - shell 

 

  script: 

    - docker build -t $IMAGE_REPOSITORY:$SERVICE_VERSION 
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Tatacara Paparan 

Paparan pada pipeline GitLab sekiranya build 

image pada stage build berjaya [Rajah D-145]. 

 

Rajah D-145: GitLab – Editor Pipeline GitLab 
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Lampiran D-4: Push Imej ke Container Registry [C4] 

Setelah imej Docker dibina, imej tersebut perlu dihantar ke container registry. Tatacara berikut akan menerangkan contoh skrip untuk 

push imej Docker ke container registry.  

Tatacara Paparan 

Contoh skrip push image ke docker. stage: 

  - build 

push_image: 

  stage: build 

  needs: 

    - build_image 

  tags: 

    - rancher2 

    - shared 

    - shell 

  before_script: 

    - docker login -u $REGISTRY_USER -P $REGISTRY_PASS docker.io 

  script: 

    - docker push $IMAGE_REPOSITORY:$SERVICE_VERSION 
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Tatacara Paparan 

Contoh skrip push image ke Harbor. stage: 

  - build 

 

# build docker image with artifacts 

build-image: 

  stage: build 

  before_script: 

    - export FILEVERSION=$(cat app/package.json | jq -r .version) 

    - export VERSION=$FILEVERSION.$CI_PIPELINE_ID 

    - echo $VERSION 

    - echo $VERSION > version-file.txt 

  script: 

    - docker build -t $IMAGE_REPOSITORY:$VERSION . 

  artifacts: 

    paths: 

      - version-file.txt 

 

# push docker image to Harbor 

push_image: 

  stage: build 
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Tatacara Paparan 

  needs: 

    - build_image 

   

  before_script: 

    - export VERSION=$(cat version-file.txt) 

  script: 

    - echo $HARBOR_USERNAME 

    - echo -n $HB_TOKEN | docker login -u $HB_USERNAME --password-stdin hub <your 

hub> 

    - docker push $IMAGE_REPOSITORY:$SERVICE_VERSION 
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Tatacara Paparan 

Paparan pada pipeline GitLab 

sekiranya push image pada stage 

build berjaya [Rajah D-146]. 

 

Rajah D-146: GitLab – Editor Pipeline GitLab 
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LAMPIRAN E: PERINGKAT PENGUJIAN 

Lampiran E-1: Pengujian Unit 

Tatacara Paparan 

Membangun dan menjalankan 

skrip pengujian unit. 

1. Skrip pengujian unit 

dibangunkan oleh 

pembangun pada 

persekitaran pengekodan 

pembangun menggunakan 

IDE seperti Visual Studio 

Code [Rajah E-147]. 

2. Setelah pengekodan dan 

pengujian pada 

persekitaran pembangun 

selesai, pembangun akan 

commit dan push kod 

sumber ke repositori 

GitLab. 

 

 

Rajah E-147: Visual Studio Code – Fail Kod Sumber Untuk Pengujian Unit 
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Tatacara Paparan 

Konfigurasi skrip pengujian unit 

ke dalam pipeline GitLab. 

1. Pilih Menu. 

2. Pilih Project.  

3. Pilih projek yang telah 

diwujudkan. 

4. Pada menu sebelah kiri 

projek, pilih pada CI/CD. 

5. Sub-menu akan muncul. 

6. Klik menu Editor [Rajah E-

148]. 

7. Paparan Pipeline Editor 

yang memaparkan .gitlab-

ci.yml akan muncul. 

 

Rajah E-148: Gitlab – Paparan Menu Utama 
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Tatacara Paparan 

8. Masukkan syntax berikut ke 

dalam fail .gitlab-ci.yml. 

image: php:8.0.12-cli 

 

cache: 

  paths: 

    - vendor/ 

 

before_script: 

  - test -d vendor || apt-get update -yqq 

  - test -d vendor || apt-get install -yqq curl git libpq-dev libcurl4-gnutls-dev 

libicu-dev libvpx-dev libjpeg-dev libpng-dev libxpm-dev zlib1g-dev libfreetype6-dev 

libxml2-dev libexpat1-dev libbz2-dev libgmp3-dev libldap2-dev unixodbc-dev 

libsqlite3-dev libaspell-dev libsnmp-dev libpcre3-dev libtidy-dev libonig-dev 

libzip-dev 

  - test -d vendor || docker-php-ext-install mbstring pdo_pgsql curl intl gd xml 

zip bz2 

  - test -d vendor || curl -sS https://getcomposer.org/installer | php 

  - test -d vendor || php composer.phar install 

 

Unit-test: 

  script: 
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Tatacara Paparan 

   - vendor/bin/phpunit --bootstrap src/autoload.php --colors=never --log-
junit phpunit-report.xml tests 

  allow_failure: true 

  artifacts: 

    when: always 

    reports: 

      junit: phpunit-report.xml 

9. Masukkan mesej pada 

ruangan commit message 

seperti  

Kemaskini pengujian unit pada 

pipeline  

10. Klik  

untuk menyimpan dan 

mengemaskini file .gitlab-

ci.yml. 

11. Pipeline GitLab telah 

dikemaskini dengan job 

SAST. 
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Tatacara Paparan 

Push kod sumber dari IDE. 

Pipeline GitLab akan dijalankan 

secara automasi [Rajah E-149]. 
 

Rajah E-149: Gitlab – Paparan Pipeline GitLab 
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Tatacara Paparan 

Menjalankan pipeline GitLab 

secara automasi untuk 

pengujian unit. 

Pipeline GitLab boleh dijalankan  

kan secara automasi dengan 

commit  perubahan ke branch 

repositori projek [Rajah E-150]. 

1. Pilih Menu. 

2. Pilih Repository. 

3. Pilih Files. 

4. Paparan Repository fail 

akan muncul. 

5. Klik , paparan 

editor yang memaparkan 

senarai file  akan muncul 

[Rajah E-151]. 

6. Dalam senarai fail 

repositori, pilih dan 

kemaskini fail. 

7. Setelah fail selesai 

dikemaskini. Klik 

 [Rajah 

E-152]. 
 

Rajah E-150: Gitlab – Paparan Menu Utama 
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Tatacara Paparan 

8. Masukkan mesej pada 

ruangan commit message 

seperti  

Kemaskini fail 

9. Klik  untuk 

menyimpan dan 

mengemaskini file pada 

repositori. 

10. Paparan New merge 

request akan muncul. 

11. Masukkan maklumat pada 

paparan New merge 

request. 

12. Klik  

untuk mewujudkan merge 

request. 

13. Pipeline GitLab akan 

dijalankan secara automasi 

setelah menerima arahan 

semasa Merge Request 

[Rajah E-153]. 

 

Rajah E-151: Gitlab – Paparan Repository Files 
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Rajah E-152: Gitlab – Paparan Skrip 
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Tatacara Paparan 
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Tatacara Paparan 

 

Rajah E-153: Gitlab – Paparan New Merge Request 
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Tatacara Paparan 

Melihat status tugas pipeline 

GitLab untuk pengujian unit. 

1. Pada menu sebelah kiri 

projek, pilih pada CI/CD > 

Pipeline. 

2. Klik butang pada ruangan 

Status. Status tugas 

pipeline akan dipaparkan 

[Rajah E-155].Klik pada 

ikon  pada tugasan 

untuk melihat log terperinci 

bagi setiap tugasan.  

3. Status log tugas pengujian 

sistem akan dipaparkan 

[Rajah E-156]. 

 

Rajah E-154: Gitlab – Paparan Menu Utama 

 

Rajah E-155: Gitlab – Status Tugasan Untuk Pipeline GitLab 
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Tatacara Paparan 

 

Rajah E-156: Gitlab – Status Log Tugasan 
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Lampiran E-2: Pengujian Integrasi 

Pengujian integrasi dilaksanakan menggunakan dua kaedah berikut: 

a. Pengujian integrasi di antara komponen-komponen menggunakan skrip pengujian integrasi. 

b. Pengujian integrasi API menggunakan Newman. 

 

Pengujian integrasi di antara komponen-komponen menggunakan skrip pengujian integrasi. 

Tatacara Paparan 

Pengujian integrasi di antara 

komponen-komponen menggunakan 

skrip pengujian integrasi. 

Konfigurasi skrip pengujian integrasi ke 

dalam pipeline GitLab. 

1. Menu > Project > Pilih projek yang 

telah mewujudkan. 

2. Pada menu sebelah kiri projek, pilih 

pada CI/CD. 

3. Sub-menu akan muncul 

4. Klik menu Editor. 

5. Paparan Pipeline Editor yang 

memaparkan .gitlab-ci.yml akan 

muncul. 

6. Masukkan syntax berikut ke dalam 

fail .gitlab-ci.yml. 

image: php:8.0.12-cli 

 

cache: 

  paths: 

    - vendor/ 

 

before_script: 

  - test -d vendor || apt-get update -yqq 

  - test -d vendor || apt-get install -yqq curl git libpq-dev libcurl4-

gnutls-dev libicu-dev libvpx-dev libjpeg-dev libpng-dev libxpm-dev zlib1g-dev 

libfreetype6-dev libxml2-dev libexpat1-dev libbz2-dev libgmp3-dev libldap2-

dev unixodbc-dev libsqlite3-dev libaspell-dev libsnmp-dev libpcre3-dev 

libtidy-dev libonig-dev libzip-dev 
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Pengujian integrasi di antara komponen-komponen menggunakan skrip pengujian integrasi. 

Tatacara Paparan 

7.  Masukkan mesej pada ruangan 

commit seperti  

Kemaskini skrip pengujian 

integrasi pada pipeline 

8. Klick  untuk 

menyimpan dan mengemaskini file 

.gitlab-ci.yml. 

9. Pipeline GitLab telah dikemaskini 

dengan job pengujian integrasi. 

  - test -d vendor || docker-php-ext-install mbstring pdo_pgsql curl intl gd 

xml zip bz2 

  - test -d vendor || curl -sS https://getcomposer.org/installer | php 

  - test -d vendor || php composer.phar install 

 

Integration-test: 

  script: 

   - vendor/bin/phpunit --bootstrap src/autoload.php --colors=never --log-

junit phpintegration-report.xml tests 

  allow_failure: true 

  artifacts: 

    when: always 

    reports: 

      junit: integrationtest-report.xml 

Menjalankan pipeline GitLab untuk 

pengujian integrasi 

1. Rujuk pada para pengujian unit, 

menjalankan pipeline GitLab secara 

automasi. 
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Pengujian integrasi di antara komponen-komponen menggunakan skrip pengujian integrasi. 

Tatacara Paparan 

Melihat status tugas pipeline GitLab 

untuk pengujian integrasi. 

1. Pada menu sebelah kiri projek, pilih 

pada CI/CD > Pipeline [Rajah E-

157]. 

2. Klik butang pada ruangan Status. 

3. Status tugas pipeline akan 

dipaparkan [Rajah E-158]. 

4. Klik pada ikon  pada tugasan 

untuk melihat log terperinci bagi 

setiap tugasan [Rajah E-159].  

5. Status log tugas pengujian sistem 

akan dipaparkan [Rajah E-160]. 

 

Rajah E-157: Gitlab – Paparan Menu Utama 
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Pengujian integrasi di antara komponen-komponen menggunakan skrip pengujian integrasi. 

Tatacara Paparan 

 

 

Rajah E-158: Gitlab – Paparan Pipeline GitLab 

 

Rajah E-159: Gitlab – Status Tugasan Untuk Pipeline GitLab 
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Pengujian integrasi di antara komponen-komponen menggunakan skrip pengujian integrasi. 

Tatacara Paparan 

 

Rajah E-160: Gitlab – Status Log Tugasan 
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Pengujian integrasi API menggunakan Newman 

Tatacara Paparan 

Pengujian API menggunakan Newman. 

Konfigurasi skrip pengujian integrasi 

API ke dalam pipeline GitLab. 

1. Menu > Project > Pilih projek yang 

telah diwujudkan. 

2. Pada menu sebelah kiri projek, pilih 

pada CI/CD. 

3. Sub-menu akan muncul. 

4. Klik menu Editor. 

5. Paparan Pipeline Editor yang 

memaparkan .gitlab-ci.yml akan 

muncul. 

6. Masukkan syntax berikut ke dalam 

fail .gitlab-ci.yml. 

7.  Masukkan mesej pada ruangan 

commit seperti 

Kemaskini skrip pengujian 

integrasi API pada pipeline 

8. Klik  untuk 

menyimpan dan mengemaskini file 

.gitlab-ci.yml. 

# API test With Newman start 

newman_api_test: 

  stage: test 

  image: 

    name: dannydainton/htmlextra 

    entrypoint: [""] 

  script: 

    - newman --version 

    - npm install -g newman-reporter-html 

    - newman run postman-tests/collection.json --reporters cli,html,junit --

reporter-html-export report.html --reporter-junit-export report.xml 

  artifacts: 

    when: always 

    paths: 

      - report.html 

    reports: 

      junit: report.xml 

# API test With Newman end 
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Pengujian integrasi API menggunakan Newman 

Tatacara Paparan 

9. Pipeline GitLab telah dikemaskini 

dengan job pengujian integrasi API. 

Menjalankan pipeline GitLab untuk 

pengujian integrasi API. 

1. Rujuk pada para pengujian unit, 

menjalankan pipeline GitLab secara 

automasi. 
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Pengujian integrasi API menggunakan Newman 

Tatacara Paparan 

Melihat status tugas pipeline GitLab 

untuk pengujian integrasi API. 

1. Pada menu sebelah kiri projek, pilih 

pada CI/CD > Pipeline [Rajah E-

161]. 

2. Klik butang pada ruangan Status. 

Status tugas pipeline akan 

dipaparkan [Rajah E-162]. 

3. Klik pada ikon  pada tugasan 

untuk melihat log terperinci bagi 

setiap tugasan [Rajah E-163]. 

4. Status log tugasan dipaparkan 

[Rajah E-164]. 

 

Rajah E-161: Gitlab – Paparan Menu Utama 
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Pengujian integrasi API menggunakan Newman 

Tatacara Paparan 

 

 

Rajah E-162: Gitlab – Paparan Pipeline GitLab  

 

Rajah E-163: Gitlab – Status Tugasan Untuk Pipeline GitLab 
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Pengujian integrasi API menggunakan Newman 

Tatacara Paparan 

 

Rajah E-164: Gitlab – Status Log Tugasan 
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Lampiran E-3: Pengujian Sistem 

Selenium Runner yang dipasang pada pipeline CID/CD akan mengakses aplikasi yang telah dipasang pada  Docker Container. 

Selenium Runner akan melaksanakan pengujian secara antara muka pengguna dengan memasukkan input data secara automasi, 

melaksanakan kes ujian berdasarkan skrip dan mengeluarkan output pengujian.  
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Tatacara Paparan 

Membangun dan menjalankan skrip 

pengujian sistem. 

1. Skrip pengujian fungsian 

dibangunkan oleh pembangun 

pada persekitaran pengekodan 

pembangun menggunakan IDE 

seperti Visual Studio Code [Rajah 

E-165]. Bahasa pengaturcaraan 

yang digunakan ialah python. 

2. Setelah pengekodan dan pengujian 

pada persekitaran pembangun 

selesai, pembangun akan commit 

dan push kod sumber ke repositori 

GitLab [Rajah E-166]. 

 

Rajah E-165: Visual Studio Code – Fail Kod Sumber Untuk Pengujian Fungsian 
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Tatacara Paparan 

 

Rajah E-166: Gitlab – Repositori Fail GitLab 
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Tatacara Paparan 

Konfigurasi skrip pengujian sistem ke 

dalam pipeline GitLab [Rajah E-167]. 

1. Menu > Project > Pilih projek yang 

telah diwujudkan. 

2. Pada menu sebelah kiri projek, pilih 

pada CI/CD. Sub-menu akan 

muncul. Klik menu Editor. Paparan 

Pipeline Editor yang memaparkan 

.gitlab-ci.yml akan muncul.  

 

Rajah E-167: Gitlab – Paparan Menu Utama 

3. Masukkan syntax berikut ke dalam 

fail .gitlab-ci.yml. 

uitest: 

    stage: uitest 

    when: on_success 



 

Panduan Pelaksanaan DevOps dalam Pembangunan Sistem Aplikasi Sektor Awam Lampiran E-3 

 
 

Muka Surat 226 

Tatacara Paparan 

    only: 

        - master 

    image: selenium/standalone-chrome 

    services: 

        - docker:dind 

    script: 

        - pwd 

        - ls -la 

        - sudo apt-get update 

        - sudo app-get install python3-pip -y 

        - pip3 install selenium 

        - python3 selenium/test_form.py 
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4. Masukkan mesej pada ruangan 
commit message seperti  

Kemaskini pengujian sistem pada 
pipeline  

5. Klik  untuk 
menyimpan dan mengemaskini file 
.gitlab-ci.yml. 

6. Pipeline GitLab telah dikemaskini 
dengan job SAST. 

 

Rajah E-168: Gitlab – Paparan Skrip 
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Tatacara Paparan 

Menjalankan pipeline GitLab untuk 
pengujian sistem. 

1. Rujuk pada para pengujian sistem, 
menjalankan pipeline GitLab secara 
automasi. 
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Tatacara Paparan 

Melihat status tugas pipeline GitLab 

untuk pengujian sistem. 

1. Pada menu sebelah kiri projek, pilih 

pada CI/CD > Pipeline [Rajah E-

169]. 

2. Klik butang pada ruangan Status. 

Status tugas senarai pipeline akan 

dipaparkan [Rajah E-170]. 

3. Klik pada ikon  pada tugasan 

untuk melihat log terperinci bagi 

setiap tugasan [Rajah E-171]. 

4. Status log tugas pengujian sistem 

akan dipaparkan [Rajah E-172]. 

 

Rajah E-169: Gitlab – Paparan Menu Utama 
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Tatacara Paparan 

 

 

Rajah E-170: Gitlab – Senarai Status Tugas Pipeline Gitlab 

 

Rajah E-171: Gitlab – Status Tugasan Untuk Pipeline GitLab 
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Tatacara Paparan 

 

Rajah E-172: Gitlab – Status Log Tugasan 
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Lampiran E-4: Templat Laporan Ujian Penerimaan Pengguna 

 
 
 

 
 

 

UJIAN PENERIMAAN PENGGUNA 

(UAT) 

 

NAMA SISTEM  
(Sertakan nama modul di bawah nama sistem sekiranya dokumen disediakan 

secara berasingan bagi setiap modul di bawah sistem yang sama) 

 

 

 

NAMA AGENSI :  

NAMA AGENSI INDUK :  

TARIKH DOKUMEN :  

VERSI DOKUMEN :  

SPRINT NUMBER :  
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DOKUMEN DISEDIAKAN OLEH 

Nama  Jawatan Tandatangan Tarikh  

    

    

 

DOKUMEN DISEMAK OLEH 

Nama  Jawatan Tandatangan Tarikh  

    

    

 

 

DOKUMEN DISAHKAN OLEH  

Nama Jawatan Tandatangan Tarikh  
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KETERANGAN DOKUMEN  

1. Fungsi Dokumen 

2. Objektif 

3. Senario yang diuji 
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DEFINITION OF DONE 

 

 
 

Dokumentasi 

Senarai Semak Definition of Done

Functional Testing Completed 

Non - Functional Testing Completed 

Deployment 
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ACCEPTANCE CRITERIA 

1. Mengurus Modul Pengguna 

a. Daftar Profil Pengguna Baharu 

ID Kes Ujian TC-BF-BM-MP-PR-01 

Nama Kes Ujian Mendaftar profil pengguna baharu. 

Keterangan Kes Ujian Sebagai Pengguna (warga MAMPU), saya BOLEH mendaftar profil pengguna baharu SUPAYA 
pengguna boleh mendaftar masuk sistem tempahan bilik mesyuarat. 

ID Product Backlog PB-BF-BM-MP-PR-01 

Pra-Syarat Nama pengguna dan alamat email yang sah untuk didaftarkan. 

Input/ Langkah-Langkah Ujian Jangkaan Hasil Hasil Sebenar Status (Lulus/Gagal) 

3. Daftar nama dan email 
pengguna. 

• Antara muka daftar 
pengguna baharu 
dipaparkan. 

• Sistem akan memaparkan 
mesej pop-up “Pendaftaran 
pengguna baharu berjaya”. 
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Lampiran E-5: Pengujian Penerimaan Pengguna (UAT) 

Pengujian penerimaan pengguna dilaksanakan secara manual. Pengguna akan mengakses sistem aplikasi melalui browser dan 

melaksanakan pengujian fungsian berdasarkan kes ujian yang telah ditetapkan. Tatacara penggunaan tool dibawah adalah untuk 

mengeksport senarai issue ke format fail csv untuk penyediaan kes ujian. Senarai issue yang juga dikenali sebagai product backlog 

akan dipindahkan ke dalam templat kes ujian seperti pada Lampiran A-8: Templat Laporan Ujian Penerimaan Pengguna. 

Tatacara Paparan 

Export senarai product backlog ke excel 

[Rajah E-173]. 

1. Menu > Project > Pilih projek yang 

telah diwujudkan. 

2. Klik pada Issues > List Issues. 

Senarai issues akan dipaparkan. 

Senarai issues adalah product 

backlog yang telah dimasukkan 

semasa permulaan setiap sprint. 

3. Klik menu export as CSV  pada 

sebelah kanan paparan untuk 

memuat turun senarai issues. 

 

Rajah E-173: Gitlab – Senarai Product Backlog 
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Tatacara Paparan 

4. Masukkan maklumat dari file csv yang 

dimuat turus ke templat dokumen UAT 

seperti Lampiran A-11: Templat 

Laporan Ujian Penerimaan 

Pengguna. 
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Lampiran E-6: Kualiti Kod  

Tatacara Paparan 

Konfigurasi skrip kawalan kualiti kod ke 

dalam pipeline GitLab. 

1. Menu > Project > Pilih projek yang 

telah diwujudkan. 

2. Pada menu sebelah kiri projek, pilih 

pada CI/CD. Sub-menu akan muncul. 

Klik menu Editor [Rajah E-174]. 

3. Paparan Pipeline Editor yang 

memaparkan .gitlab-ci.yml akan 

muncul. 

 

Rajah E-174: Gitlab – Paparan Menu Utama 
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Tatacara Paparan 

4. Masukkan syntax berikut ke dalam fail 

.gitlab-ci.yml 

# include code quality template in your CI configuration 

 

include: 

    - template: Code-Quality.gitlab-ci.yml 

 

# CODE QUALITY check 

 

code_quality: 

  services:       # Shut off Docker-in-Docker 

  tags: 

    - cq-sans-dind 

  artifacts: 

    paths: [gl-code-quality-report.json] #report artifacts downloadable page 
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Tatacara Paparan 

5. Masukkan mesej pada ruangan 

commit message seperti  

Kemaskini Kawalan Kualiti Kod pada 

pipeline 

6. Klik  untuk 

menyimpan dan mengemaskini file 

.gitlab-ci.yml. 

7. Pipeline GitLab telah dikemaskini 

dengan job SAST. 

Paparan konfigurasi skrip [Rajah E-175]. 

 

 

Rajah E-175: Gitlab – Paparan Konfigurasi Skrip 

 



 

Panduan Pelaksanaan DevOps dalam Pembangunan Sistem Aplikasi Sektor Awam Lampiran E-6 

 
 

Muka Surat 242 
 

Tatacara Paparan 

Menjalankan pipeline GitLab untuk skrip 

kawalan kualiti kod. 

1. Rujuk pada para pengujian unit, 

menjalankan pipeline GitLab secara 

automasi. 

 

Melihat status tugas pipeline GitLab untuk 

skrip kawalan kualiti kod. 

1. Pada menu sebelah kiri projek, pilih 

pada CI/CD > Pipeline. 

2. Klik butang pada ruangan Status. 

Status tugas pipeline akan dipaparkan 

Klik pada ikon  pada tugasan 

untuk melihat log terperinci bagi setiap 

tugasan [Rajah E-177]. 

3. Status log tugas pengujian sistem 

akan dipaparkan [Rajah E-178]. 

 

Rajah E-176: Gitlab – Paparan Menu Utama 
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Tatacara Paparan 

Rajah E-177: Gitlab – Status Tugasan Untuk Pipeline GitLab 

 

Rajah E-178: Gitlab – Status Pengujian Kualiti Kod 

 



 

Panduan Pelaksanaan DevOps dalam Pembangunan Sistem Aplikasi Sektor Awam Lampiran E-7 

 
 

Muka Surat 244 
 

Lampiran E-7: Static Application Security Test (SAST)  

Tatacara Paparan 

Paparan halaman menu utama [Rajah E-

179]. Konfigurasi skrip pengujian SAST 

ke dalam pipeline GitLab. 

1. Menu > Project > Pilih projek yang 

telah diwujudkan. 

2. Pada menu sebelah kiri projek, pilih 

pada CI/CD. Sub-menu akan 

muncul. Klik menu Editor. 

3. Paparan Pipeline Editor yang 

memaparkan .gitlab-ci.yml akan 

muncul. 

 

Rajah E-179: Gitlab – Paparan Menu Utama 
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4. Masukkan syntax berikut ke dalam 

fail .gitlab-ci.yml 

include: 

  template: Jobs/SAST.gitlab-ci.yml 

5. Masukkan mesej pada ruangan 

commit message seperti  

Kemaskini SAST pada pipeline 

6. Klik  untuk 

menyimpan dan mengemaskini file 

.gitlab-ci.yml. 

7. Pipeline GitLab telah dikemaskini 

dengan job SAST. 

Paparan halaman konfigurasi skrip [Rajah 

E-180]. 

 

 

Rajah E-180: Gitlab – Paparan Halaman Konfigurasi Skrip 
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Menjalankan pipeline GitLab untuk 

pengujian SAST. 

1. Rujuk pada para pengujian unit, 

menjalankan pipeline GitLab secara 

automasi. 

 

Melihat status tugas pipeline GitLab 

untuk pengujian SAST. 

1. Pada menu sebelah kiri projek, pilih 

pada CI/CD > Pipeline [Rajah E-

181]. 

2. Klik butang pada ruangan Status. 

Status tugas pipeline akan 

dipaparkan. Klik pada ikon  

pada tugasan untuk melihat log 

terperinci bagi setiap tugasan 

[Rajah E-182]. 

3. Status log tugas pengujian sistem 

akan dipaparkan [Rajah E-183]. 

 

Rajah E-181: Gitlab – Paparan Menu Utama 
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Rajah E-182: Gitlab – Status Tugasan Untuk Pipeline GitLab 

 

Rajah E-183: Gitlab – Status Log Tugasan 
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Lampiran E-8: Software Composition Analysis (SCA)  

Tatacara konfigurasi pengujian SCA adalah seperti berikut. 

Tatacara Paparan 

Paparan halaman menu utama [Rajah E-

184].  

Konfigurasi skrip pengujian SCA dalam 

pipeline GitLab. 

1. Menu > Project > Pilih projek yang 

telah diwujudkan. 

2. Pada menu sebelah kiri projek, pilih 

pada CI/CD. Sub-menu akan 

muncul. Klik menu Editor. 

3. Paparan Pipeline Editor yang 

memaparkan .gitlab-ci.yml akan 

muncul. 

 

Rajah E-184: Gitlab – Paparan Menu Utama 
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4. Masukkan syntax berikut ke dalam 

fail .gitlab-ci.yml 

stages: 

  - dependency-check 

 

dependency-check: 

  stage: dependency-check 

  image: owasp/dependency-check:latest 

  script: 

    - dependency-check.sh --project "My Project" --format "ALL" --out . --scan 

/path/to/your/project 

  artifacts: 

    paths: 

      - dependency-check-report.html 

      - dependency-check-report.xml 

      - dependency-check-report.json 

    reports: 

      dependency_scanning: dependency-check-report.json 

  only: 

    - main 

    - merge_requests 

Konfigurasi skrip imbasan dan format 

output pengujian SCA. 

stages: 

  - dependency-check 
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5. Pada fail .gitlab-ci.yml, semak 

konfigurasi imbasan dan format 

output. 

 

dependency-check: 

  stage: dependency-check 

  image: owasp/dependency-check:latest 

  before_script: 

    - apt-get update -y 

    - apt-get install -y openjdk-11-jre wget unzip 

    - wget 

https://github.com/jeremylong/DependencyCheck/releases/download/v6.5.1/dependenc

y-check-6.5.1-release.zip 

    - unzip dependency-check-6.5.1-release.zip 

    - export PATH=$PATH:$CI_PROJECT_DIR/dependency-check/bin 

  script: 

    - dependency-check.sh --project "My Project" --format "ALL" --out . --scan 

/path/to/your/project 

  artifacts: 

    paths: 

      - dependency-check-report.html 

      - dependency-check-report.xml 

      - dependency-check-report.json 

    reports: 

      dependency_scanning: dependency-check-report.json 
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  only: 

    - main 

    - merge_requests 
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6. Masukkan mesej pada ruangan 

commit message seperti  

      Kemaskini SCA pada pipeline 

7. Klik  untuk 

menyimpan dan mengemaskini file 

.gitlab-ci.yml. 

8. Pipeline GitLab telah dikemaskini 

dengan job SCA. 

Paparan halaman konfigurasi skrip [Rajah 

E-185]. 

 

 

Rajah E-185: Gitlab – Paparan Halaman Konfigurasi Skrip 
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Menjalankan pipeline GitLab untuk 

pengujian SCA. 

1. Rujuk pada para pengujian unit, 

menjalankan pipeline GitLab secara 

automasi. 

 

Melihat status tugas pipeline GitLab 

untuk pengujian SCA. 

4. Pada menu sebelah kiri projek, pilih 

pada CI/CD > Pipeline [Rajah E-

186]. 

5. Klik butang pada ruangan Status. 

Status tugas pipeline akan 

dipaparkan. Klik pada ikon  

pada tugasan untuk melihat log 

terperinci bagi setiap tugasan 

[Rajah E-187]. 

6. Status log tugas pengujian sistem 

akan dipaparkan [Rajah E-188]. 

 

Rajah E-186: Gitlab – Paparan Menu Utama 



 

Panduan Pelaksanaan DevOps dalam Pembangunan Sistem Aplikasi Sektor Awam Lampiran E-8 

 
 

Muka Surat 254 
 

 

Rajah E-187: Gitlab – Status Tugasan Untuk Pipeline GitLab 
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Rajah E-188: Gitlab – Status Log Tugasan 
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Lampiran E-9: Dynamic Application Security Testing (DAST)  

Tatacara Paparan 

Paparan halaman menu utama [Rajah E-

189].  

Konfigurasi skrip pengujian DAST 

dalam pipeline GitLab. 

1. Menu > Project > Pilih projek yang 

telah diwujudkan. 

2. Pada menu sebelah kiri projek, pilih 

pada CI/CD. Sub-menu akan 

muncul. Klik menu Editor. 

3. Paparan Pipeline Editor yang 

memaparkan .gitlab-ci.yml akan 

muncul. 

 

Rajah E-189: Gitlab – Paparan Menu Utama 
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4. Masukkan syntax berikut ke dalam 

fail .gitlab-ci.yml 

 

Konfigurasi pemboleh ubah berikut 

mengikut persekitaran pengujian. 

5. ZAP_BASE_URL: ganti http://your-

application-url dengan URL 

sebenar aplikasi yang akan diuji. 

6. ZAP_TARGET: ganti dengan URL 

aplikasi sasaran yang betul. 

 

stages: 

  - test 

  - dast 

 

variables: 

  ZAP_BASE_URL: "http://url-applikasi" 

  ZAP_TIMEOUT: "600" 

  ZAP_SCAN_MODE: "baseline"  # Other modes: "fullscan", "api" 

  ZAP_TARGET: "http:// url-applikasi " 

 

dast: 

  stage: dast 

  image: owasp/zap2docker-stable 

  script: 

    - zap-baseline.py -t $ZAP_TARGET -r zap_report.html -w zap_report.md -d -m 5 

-I #zap-baseline.py untuk imbasan asas 

   - zap-full-scan.py -t $ZAP_TARGET -r zap_report.html -w zap_report.md #zap—

full-sacn.py untuk imbasan penuh 

   - zap-api-scan.py -t $ZAP_TARGET -r zap_report.html -w zap_report.md -f 

openapi #zap—full-sacn.py untuk imbasan API 

  artifacts: 

    paths: 

http://your-application-url/
http://your-application-url/
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      - zap_report.html 

      - zap_report.md 

  only: 

    - main 

    - merge_requests 
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7. Masukkan mesej pada ruangan 

commit message seperti  

Kemaskini DAST pada pipeline 

8. Klik  untuk 

menyimpan dan mengemaskini file 

.gitlab-ci.yml. 

9. Pipeline GitLab telah dikemaskini 

dengan job DAST. 

Paparan halaman konfigurasi skrip [Rajah 

E-190]. 

 

 

Rajah E-190: Gitlab – Paparan Halaman Konfigurasi Skrip 

Menjalankan pipeline GitLab untuk 

pengujian DAST. 

1. Rujuk pada para pengujian unit, 

menjalankan pipeline GitLab secara 

automasi. 
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Melihat status tugas pipeline GitLab 

untuk pengujian DAST. 

1. Pada menu sebelah kiri projek, pilih 

pada CI/CD > Pipeline [Rajah E-

191]. 

2. Klik butang pada ruangan Status. 

Status tugas pipeline akan 

dipaparkan. Klik pada ikon  

pada tugasan untuk melihat log 

terperinci bagi setiap tugasan 

[Rajah E-192]. 

3. Status log tugas pengujian sistem 

akan dipaparkan [Rajah E-193]. 

 

Rajah E-191: Gitlab – Paparan Menu Utama 

 

Rajah E-192: Gitlab – Status Tugasan Untuk Pipeline GitLab 
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Rajah E-193: Gitlab – Status Log Tugasan 
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Lampiran E-10: Secret Detection 

Tatacara Paparan 

Paparan halaman menu utama [Rajah E-

194]. Konfigurasi skrip pengujian secret 

detection dalam pipeline GitLab. 

1. Menu > Project > Pilih projek yang 

telah diwujudkan. 

2. Pada menu sebelah kiri projek, pilih 

pada CI/CD. Sub-menu akan 

muncul. Klik menu Editor. 

3. Paparan Pipeline Editor yang 

memaparkan .gitlab-ci.yml akan 

muncul. 

 

Rajah E-194: Gitlab – Paparan Menu Utama 
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4. Masukkan syntax berikut ke dalam 

fail .gitlab-ci.yml 

include: 

  template: Jobs/Secret-Detection.gitlab-ci.yml 
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5. Masukkan mesej pada ruangan 

commit message seperti  

Kemaskini secret detection pada 

pipeline 

6. Klik  untuk 

menyimpan dan mengemaskini file 

.gitlab-ci.yml. 

7. Pipeline GitLab telah dikemaskini 

dengan job secret detection. 

Paparan halaman konfigurasi skrip [Rajah 

E-195]. 

 

 

Rajah E-195: Gitlab – Paparan Halaman Konfigurasi Skrip 
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Menjalankan pipeline GitLab untuk 

pengujian secret detection. 

1. Rujuk pada para pengujian unit, 

menjalankan pipeline GitLab secara 

automasi. 

 

Melihat status tugas pipeline GitLab 

untuk pengujian secret detection. 

1. Pada menu sebelah kiri projek, pilih 

pada CI/CD > Pipeline [Rajah E-

196]. 

2. Klik butang pada ruangan Status. 

Status tugas pipeline akan 

dipaparkan. Klik pada ikon  

pada tugasan untuk melihat log 

terperinci bagi setiap tugasan 

[Rajah E-197]. 

3. Status log tugas pengujian sistem 

akan dipaparkan [Rajah E-198]. 

 

Rajah E-196: Gitlab – Paparan Menu Utama 
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Rajah E-197: Gitlab – Status Tugasan Untuk Pipeline GitLab 
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Rajah E-198: Gitlab – Status Log Tugasan 
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Lampiran E-11: Pengujian Prestasi 

Tatacara Paparan 

Konfigurasi pengujian load 

menggunakan k6. 

Paparan menu fungsi Gitlab [Rajah E-

199]. 

1. Menu > Project > Pilih projek 

yang telah diwujudkan. Pada 

menu sebelah kiri projek, pilih 

pada CI/CD. 

2. Sub-menu akan muncul. Klik 

menu Editor. 

3. Paparan Pipeline Editor yang 

memaparkan .gitlab-ci.yml akan 

muncul. 

 

Rajah E-199: Gitlab – Paparan Menu Utama 
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Tatacara Paparan 

4. Masukkan syntax berikut ke 

dalam fail .gitlab-ci.yml 

5. Untuk pengujian smoke, 

pengujian stress dan pengujian 

soak, pengguna hanya perlu 

mengubah konfigurasi syntax 

kepada pengujian yang hendak 

dilaksanakan. 

 

# Load Test (k6) 

load_performance: 

  image: 

    name: loadimpact/k6:latest 

    entrypoint: [''] 

  stage: performance 

  script: 

    - echo "executing local k6 in k6 container..." 

    - k6 run ./loadtests/perfomance-test.js 
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7. Masukkan mesej pada ruangan 

commit seperti  

Konfigurasi load performance test 

kepada pipeline 

8. Klik  untuk 

menyimpan dan mengemaskini 

file .gitlab-ci.yml. 

9. Pipeline GitLab telah 

dikemaskini dengan job SAST. 

Paparan konfigurasi load performance 

[Rajah E-200]. 

 

Rajah E-200: Gitlab – Paparan Konfigurasi Load Performance 
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Tatacara Paparan 

Menjalankan pipeline GitLab untuk 

pengujian load performance [Rajah E-

201]. 

1. Rujuk pada para pengujian unit, 

menjalankan pipeline GitLab 

secara automasi. 

 

Rajah E-201: Gitlab – Paparan Pipeline 

Melihat status tugas pipeline GitLab 

untuk pengujian load performance 

[Rajah E-202]. 

1. Pada menu sebelah kiri projek, 

pilih pada CI/CD > Pipeline. 

2. Klik butang pada ruangan 

Status. 

3. Status tugas pipeline akan 

dipaparkan. Klik pada ikon  

pada tugasan untuk melihat log 

terperinci bagi setiap tugasan 

[Rajah E-203Rajah E-202].  

4. Status log tugas pengujian 

fungsian akan dipaparkan [Rajah 

E-204]. 

 

Rajah E-202: Gitlab – Paparan Pipeline 
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Tatacara Paparan 

 

Rajah E-203: Gitlab – Status Tugasan Untuk Pipeline GitLab.  

 

Rajah E-204: Gitlab – Status Log Tugasan 
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LAMPIRAN F: PERINGKAT PELEPASAN 

Lampiran F-1: Pengimbasan Imej Container 

Berikut merupakan tatacara pengimbasan imej container menggunakan Pipeline GitLab 
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Tatacara Paparan 

Konfigurasi skrip 

pengimbasan imej container 

dalam pipeline GitLab. 

1. Pilih Menu > Project > 

Pilih projek yang telah 

diwujudkan. Pada menu 

sebelah kiri projek, pilih 

pada CI/CD. 

2. Sub-menu akan 

muncul. Klik menu 

Editor [Rajah F-205]. 

3. Paparan Pipeline Editor 

yang memaparkan 

.gitlab-ci.yml akan 

diperolehi [Rajah F-

206]. 

 

Rajah F-205: Gitlab – Paparan Menu Utama 
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Tatacara Paparan 

 

 Rajah F-206: Gitlab – Paparan Editor Fail .gitlab-ci.yml 
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Tatacara Paparan 

4. Masukkan syntax 

berikut ke dalam fail 

.gitlab-ci.yml untuk 

pengimbasan imej 

container. 

Contoh skrip pengimbasan 

imej container. 

include: 

  - template: Jobs/Build.gitlab-ci.yml 

  - template: Jobs/Container-Scanning.gitlab-ci.yml 

 

container_scanning: 

  variables: 

    CS_DEFAULT_BRANCH_IMAGE: $CI_REGISTRY_IMAGE/$CI_DEFAULT_BRANCH:$CI_COMMIT_SHA 

 

 

 

5. Paparan pada Pipeline 

GitLab sekiranya 

pengimbasan imej 

container berjaya [Rajah 

F-207]. 
  

Rajah F-207: GitLab – Editor Pipeline GitLab 
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Lampiran F-2: Pelepasan ke Persekitaran Pembangunan 

Berikut merupakan tatacara pelepasan ke persekitaran pembangunan menggunakan pipeline GitLab. 

Tatacara Paparan 

Konfigurasi skrip pelepasan 

sistem aplikasi ke 

persekitaran pembangunan 

dalam pipeline GitLab. 

1. Pilih Menu > Project > 

Pilih projek yang telah 

diwujudkan. Pada menu 

sebelah kiri projek, pilih 

pada CI/CD. 

2. Sub-menu akan 

muncul. Klik menu 

Editor [Rajah F-208]. 

3. Paparan Pipeline Editor 

yang memaparkan 

.gitlab-ci.yml akan 

diperolehi [Rajah F-

209]. 

 

Rajah F-208: Gitlab – Paparan Menu Utama 
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Rajah F-209: Gitlab – Paparan Fail Editor .gitlab-ci.yml.  
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Tatacara Paparan 

4. Masukkan syntax 

berikut ke dalam fail 

.gitlab-ci.yml untuk 

pelepasan sistem 

aplikasi ke persekitaran 

pembangunan. 

 

Contoh skrip pelepasan sistem 

aplikasi ke persekitaran 

pembangunan. 

variables: 

  a11y_urls: Your URL 

  NODE_APP: node-app 

  SERVICE_PORT: 3000 

  SERVICE_VERSION: "node-1.7" 

  REPLICAS: 2 

  SERVICE_NODEPORT: 30123 

  IMAGE_REPOSITORY: fathich3k/devops-mampu 

  PROJECT_URL: Your URL 

  STAGING_PROJECT_URL: Your URL 

  TAG_VERSION: "1.0.0" 

 

deploy_development: 

  stage: deploy 

  tags: 

    - cloud 

    - remote 

    - staging 

  needs: [] 

  before_script: 
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Tatacara Paparan 

    - sudo cp -r -u * /opt/project/mampu-simple-pipeline 

    - cd /opt/project/mampu-simple-pipeline/app 

  script:  

    - sudo npm install 

    - pm2 stop /opt/project/mampu-simple-pipeline/app/server.js 

    - pm2 start /opt/project/mampu-simple-pipeline/app/server.js 

  # after_script: 

  #   - systemctl restart nginx 

  release: 

    name: '$TAG_VERSION-DEV+$CI_PIPELINE_IID' 

    tag_name: '$TAG_VERSION-DEV+$CI_PIPELINE_IID' 

    description: './changelog.md' 

  environment: 

    name: development 

    url: $STAGING_PROJECT_URL 

  only: 

    - main 
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Tatacara Paparan 

5. Paparan pada Pipeline 

GitLab sekiranya 

pelepasan sistem 

aplikasi ke 

pembangunan berjaya 

[Rajah F-210]. 

 

Rajah F-210: GitLab – Editor Pipeline GitLab 
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Lampiran F-3: Pelepasan ke Persekitaran Staging 

Berikut merupakan tatacara pelepasan ke persekitaran staging menggunakan Pipeline GitLab 

Tatacara Paparan 

Konfigurasi skrip pelepasan 

sistem aplikasi ke 

persekitaran staging dalam 

pipeline GitLab. 

6. Pilih Menu > Project > 

Pilih projek yang telah 

diwujudkan. Pada menu 

sebelah kiri projek, pilih 

pada CI/CD. 

7. Sub-menu akan 

muncul. Klik menu 

Editor [Rajah F-211]. 

8. Paparan Pipeline Editor 

yang memaparkan 

.gitlab-ci.yml akan 

diperolehi [ Rajah F-

212]. 

 

Rajah F-211: Gitlab – Paparan Menu Utama 
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 Rajah F-212: Gitlab – Paparan Editor Fail .gitlab-ci.yml 
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Tatacara Paparan 

9. Masukkan syntax 

berikut ke dalam fail 

.gitlab-ci.yml untuk 

pelepasan sistem 

aplikasi ke persekitaran 

staging. 

 

Contoh skrip pelepasan sistem 

aplikasi ke persekitaran 

staging. 

variables: 

  a11y_urls: Your URL 

  NODE_APP: node-app 

  SERVICE_PORT: 3000 

  SERVICE_VERSION: "node-1.7" 

  REPLICAS: 2 

  SERVICE_NODEPORT: 30123 

  IMAGE_REPOSITORY: fathich3k/devops-mampu 

  PROJECT_URL: Your URL 

  STAGING_PROJECT_URL: Your URL 

  TAG_VERSION: "1.0.0" 

 

deploy_staging: 

  stage: deploy 

  tags: 

    - cloud 

    - remote 

    - staging 

  needs: 

    - deploy_development 
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Tatacara Paparan 

  variables: 

    APP_PORT: 2345 

  script:  

    - docker login -u $REGISTRY_USER -p $REGISTRY_PASS docker.io 

    - export DC_IMAGE_NAME=$IMAGE_REPOSITORY 

    - export DC_IMAGE_TAG=$SERVICE_VERSION 

    - export DC_APP_PORT=$APP_PORT 

    - docker-compose down 

    - docker-compose up -d 

  release: 

    name: '$TAG_VERSION-STG+$CI_PIPELINE_IID' 

    tag_name: '$TAG_VERSION-STG+$CI_PIPELINE_IID' 

    description: './changelog.md' 

  environment: 

    name: staging 

    url: $STAGING_PROJECT_URL 

  only: 

    - main 



 

Panduan Pelaksanaan DevOps dalam Pembangunan Sistem Aplikasi Sektor Awam Lampiran F-3 

 
 

Muka Surat 286 
 

Tatacara Paparan 

10. Paparan pada Pipeline 

GitLab sekiranya 

pelepasan sistem 

aplikasi ke staging 

berjaya [Rajah F-213]. 

 

Rajah F-213: GitLab – Editor Pipeline GitLab 
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Lampiran F-4: Pelepasan ke Persekitaran Produksi 

Berikut merupakan tatacara pelepasan ke persekitaran produksi menggunakan Pipeline GitLab. 

Tatacara Paparan 

Konfigurasi skrip pelepasan 

sistem aplikasi ke 

persekitaran produksi dalam 

pipeline GitLab. 

1. Pilih Menu > Project > 

Pilih projek yang telah 

diwujudkan. Pada menu 

sebelah kiri projek, pilih 

pada CI/CD. 

2. Sub-menu akan 

muncul. Klik menu 

Editor [Rajah F-214]. 

3. Paparan Pipeline Editor 

yang memaparkan 

.gitlab-ci.yml akan 

diperolehi [Rajah F-

215]. 

 

Rajah F-214: Gitlab – Paparan Menu Utama 



 

Panduan Pelaksanaan DevOps dalam Pembangunan Sistem Aplikasi Sektor Awam Lampiran F-4 

 
 

Muka Surat 288 
 

 

Rajah F-215: Paparan Fail Editor .gitlab-ci.yml 
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Tatacara Paparan 

4. Masukkan syntax 

berikut ke dalam fail 

.gitlab-ci.yml untuk 

pelepasan sistem 

aplikasi ke persekitaran 

produksi. 

 

Contoh skrip pelepasan sistem 

aplikasi ke persekitaran 

produksi. 

variables: 

  a11y_urls: Your URL 

  NODE_APP: node-app 

  SERVICE_PORT: 3000 

  SERVICE_VERSION: "node-1.7" 

  REPLICAS: 2 

  SERVICE_NODEPORT: 30123 

  IMAGE_REPOSITORY: fathich3k/devops-mampu 

  PROJECT_URL: Your URL 

  STAGING_PROJECT_URL: Your URL 

  TAG_VERSION: "1.0.0" 

 

deploy-production:       

  stage: deploy 

  when: manual 

  tags: 

    - gitlab-server 

    - shared 

    - shell 

  before_script: 



 

Panduan Pelaksanaan DevOps dalam Pembangunan Sistem Aplikasi Sektor Awam Lampiran F-4 

 
 

Muka Surat 290 
 

Tatacara Paparan 

    - export IMAGE_NAME=$IMAGE_REPOSITORY 

    - export IMAGE_TAG=$SERVICE_VERSION 

    - export NODE_APP=$NODE_APP 

    - export SERVICE_PORT=$SERVICE_PORT 

    - export REPLICAS=$REPLICAS 

    - export SERVICE_NODEPORT=$SERVICE_NODEPORT 

  script: 

    - kubectl  --kubeconfig /etc/kube/config create secret docker-registry my-private-

docker-registry-key --docker-server=docker.io --docker-username=$REGISTRY_USER --

docker-password=$REGISTRY_PASS -n uat --dry-run=client -o yaml | kubectl  --kubeconfig 

/etc/kube/config apply -f - 

    - envsubst < kubernetes/deployment.yaml | kubectl  --kubeconfig /etc/kube/config 

apply -f - 

    - envsubst < kubernetes/service.yaml | kubectl  --kubeconfig /etc/kube/config apply 

-f - 

  release: 

    name: 'Production Release' 

    tag_name: '$TAG_VERSION-$CI_PIPELINE_IID' 

    description: 'Production Release $TAG_VERSION-$CI_PIPELINE_IID' 

  environment: 

    name: production 



 

Panduan Pelaksanaan DevOps dalam Pembangunan Sistem Aplikasi Sektor Awam Lampiran F-4 

 
 

Muka Surat 291 
 

Tatacara Paparan 

    url: $PROJECT_URL 

  only: 

    - main 

5. Paparan pada Pipeline 

GitLab sekiranya 

pelepasan berjaya 

[Rajah F-216]. 
  

Rajah F-216: GitLab – Editor Pipeline GitLab  
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LAMPIRAN G: PERINGKAT PENEMPATAN 

Lampiran G-1: Pengimbasan Infrastruktur sebagai Kod (IaC) 

Berikut merupakan tatacara pengimbasan Infrastruktur sebagai Kod menggunakan Pipeline GitLab 
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Tatacara Paparan 

Konfigurasi skrip 

pengimbasan Infrastruktur 

sebagai Kod dalam pipeline 

GitLab. 

1. Pilih Menu > Project > 

Pilih projek yang telah 

diwujudkan. Pada menu 

sebelah kiri projek, pilih 

pada CI/CD. 

2. Sub-menu akan 

muncul. Klik menu 

Editor [Rajah F-211]. 

3. Paparan Pipeline Editor 

yang memaparkan 

.gitlab-ci.yml akan 

diperolehi [ Rajah F-

212]. 

 

Rajah F-217: Gitlab – Paparan Menu Utama 
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Tatacara Paparan 

 

 Rajah F-218: Gitlab – Paparan Editor Fail .gitlab-ci.yml 
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Tatacara Paparan 

4. Masukkan syntax 

berikut ke dalam fail 

.gitlab-ci.yml untuk 

pengimbasan 

Infrastruktur sebagai 

Kod. 

 

Contoh skrip pengimbasan 

Infrastruktur sebagai Kod. 

include: 

  - template: Jobs/SAST-IaC.gitlab-ci.yml 

 

 

5. Paparan pada Pipeline 

GitLab sekiranya 

pengimbasan 

Infrastruktur sebagai 

Kod berjaya [Rajah F-

213]. 

   

Rajah F-219: GitLab – Editor Pipeline GitLab 
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Lampiran G-2: Penempatan ke VM 

Pasukan perlu memastikan ketersediaan persekitaran VM mengikut bahasa pengaturcaraan sistem aplikasi yang digunakan. VM 

untuk panduan ini telah dikonfigurasi seperti berikut. 

a. Sistem Pengoperasian: Linux Ubuntu 

b. Pelayan Web: Nginx 

c. Pangkalan Data: Postgress 

d. Javascript Framework: NodeJS 

e. Pengurusan Proses: PM2 

Langkah seterusnya adalah mengkonfigurasi pipeline GitLab untuk mengautomasikan proses penempatan sistem aplikasi ke VM.
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Tatacara Paparan 

Konfigurasi skrip 

penempatan fail sistem 

aplikasi ke VM dalam pipeline 

GitLab. 

1. Pilih Menu > Project > 

Pilih projek yang telah 

diwujudkan. Pada menu 

sebelah kiri projek, pilih 

pada CI/CD. 

2. Sub-menu akan 

muncul. Klik menu 

Editor [Rajah G-220]. 

3. Paparan Pipeline Editor 

yang memaparkan 

.gitlab-ci.yml akan 

diperolehi [Rajah G-

221]. 

 

Rajah G-220: Gitlab – Paparan Menu Utama 
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Rajah G-221: Gitlab – Paparan Fail Editor .gitlab-ci.yml 
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Tatacara Paparan 

4. Masukkan syntax 

berikut ke dalam fail 

.gitlab-ci.yml untuk 

penempatan fail sistem 

aplikasi ke Virtual 

Machine. 

 

Contoh skrip penempatan fail 

sistem aplikasi ke Virtual 

Machine. 

deploy_development: 

  stage: deploy 

  tags: 

    - cloud 

    - remote 

    - staging 

  needs: [] 

  before_script: 

    - sudo cp -r -u * /opt/project/mampu-simple-pipeline 

    - cd /opt/project/mampu-simple-pipeline/app 

  script:  

    - sudo npm install 

    - pm2 stop /opt/project/mampu-simple-pipeline/app/server.js 

    - pm2 start /opt/project/mampu-simple-pipeline/app/server.js 

  # after_script: 

  #   - systemctl restart nginx 

  release: 

    name: '$TAG_VERSION-Alpha-$CI_COMMIT_SHORT_SHA' 

    tag_name: '$TAG_VERSION-Alpha-$CI_COMMIT_SHORT_SHA' 

    description: 'Alpha Release $TAG_VERSION-$CI_COMMIT_SHORT_SHA' 
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Tatacara Paparan 

  environment: 

    name: development 

    url: $STAGING_PROJECT_URL 

  only: 

    - main 

5. Paparan pada Pipeline 

GitLab sekiranya 

penempatan fail sistem 

aplikasi Virtual Machine 

berjaya [Rajah G-222]. 

 

Rajah G-222: GitLab – Editor Pipeline GitLab 
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Lampiran G-3: Penempatan menggunakan imej dari Docker Container 

Pasukan perlu memastikan ketersediaan imej Docker Container mengikut bahasa pengaturcaraan sistem aplikasi yang digunakan. 

Bagi tujuan kes, imej Docker Container untuk panduan ini telah dikonfigurasi seperti berikut. 

a. Sistem Pengoperasian: Linux VM 

b. Apache Server 

c. MySQL 

d. PHP 

Langkah seterusnya adalah mengkonfigurasi pipeline GitLab untuk mengautomasikan proses penempatan sistem aplikasi ke Docker 

Container. 

a. Sistem Pengoperasian: Linux Ubuntu 

b. Pelayan Web: Nginx 

c. Pangkalan Data: Postgress 

d. Javascript Framework: NodeJS 

e. Pengurusan Proses: PM2 
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Tatacara Paparan 

Konfigurasi skrip 

penempatan imej Docker ke 

Docker Container dalam 

pipeline GitLab. 

1. Menu > Project > Pilih 

projek yang telah 

diwujudkan. Pada menu 

sebelah kiri projek, pilih 

pada CI/CD. 

2. Sub-menu akan 

muncul. Klik menu 

Editor [Rajah G-223]. 

3. Paparan Pipeline Editor 

yang memaparkan 

.gitlab-ci.yml akan 

muncul [Rajah G-224]. 

 

Rajah G-223: Gitlab – Paparan Menu Utama 
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Rajah G-224: Gitlab – Paparan Fail Editor .gitlab-ci.yml 
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Tatacara Paparan 

4. Masukkan syntax 

berikut ke dalam fail 

.gitlab-ci.yml untuk 

penempatan imej ke 

Docker Container. 

 

Contoh skrip penempatan imej 

ke Docker Container. 

deploy_staging: 

  stage: deploy 

  tags: 

    - cloud 

    - remote 

    - staging 

  variables: 

    APP_PORT: 2345 

  script:  

    - docker login -u $REGISTRY_USER -p $REGISTRY_PASS docker.io 

    - export DC_IMAGE_NAME=$IMAGE_REPOSITORY 

    - export DC_IMAGE_TAG=$SERVICE_VERSION 

    - export DC_APP_PORT=$APP_PORT 

    - docker-compose down 

    - docker-compose up -d 

  only: 

    - main 
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Tatacara Paparan 

5. Paparan pada Pipeline 

GitLab sekiranya 

penempatan  image 

pada Docker Container 

berjaya [Rajah G-225].   

Rajah G-225: GitLab – Editor Pipeline GitLab 
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Lampiran G-4: Penempatan ke Kubernetes 

Tatacara Paparan 

Konfigurasi skrip 

penempatan imej Docker ke 

Kubernetes dalam pipeline 

GitLab 

1. Menu > Project > Pilih 

projek yang telah 

diwujudkan. Pada menu 

sebelah kiri projek, pilih 

pada CI/CD. 

2. Sub-menu akan 

muncul. Klik menu 

Editor [Rajah G-226]. 

3. Paparan Pipeline Editor 

yang memaparkan 

.gitlab-ci.yml akan 

muncul [Rajah G-227]. 

 

Rajah G-226: Gitlab – Paparan Menu Utama 
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Rajah G-227: Gitlab – Paparan Fail Editor .gitlab-ci.yml 
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Tatacara Paparan 

4. Masukkan syntax 

berikut ke dalam fail 

.gitlab-ci.yml untuk 

penempatan imej ke 

Kubernetes. 

 

Contoh skrip penempatan imej 

ke Kubernetes. 

deploy-production:       

  stage: deploy 

  tags: 

    - gitlab-server 

    - shared 

    - shell 

  before_script: 

    - export IMAGE_NAME=$IMAGE_REPOSITORY 

    - export IMAGE_TAG=$SERVICE_VERSION 

    - export NODE_APP=$NODE_APP 

    - export SERVICE_PORT=$SERVICE_PORT 

    - export REPLICAS=$REPLICAS 

    - export SERVICE_NODEPORT=$SERVICE_NODEPORT 

  script: 

    - kubectl  --kubeconfig /etc/kube/config create secret docker-registry my-private-

docker-registry-key --docker-server=docker.io --docker-username=$REGISTRY_USER --

docker-password=$REGISTRY_PASS -n uat --dry-run=client -o yaml | kubectl  --kubeconfig 

/etc/kube/config apply -f - 

    - envsubst < kubernetes/deployment.yaml | kubectl  --kubeconfig /etc/kube/config 

apply -f - 
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Tatacara Paparan 

    - envsubst < kubernetes/service.yaml | kubectl  --kubeconfig /etc/kube/config apply 

-f - 

  environment: 

    name: development 

    url: $PROJECT_URL 

  only: 

    - production 

5. Paparan pada Pipeline 

GitLab sekiranya 

penempatan  image 

pada Kubernetes 

berjaya [Rajah G-228]. 
  

Rajah G-228: GitLab – Editor Pipeline GitLab 
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LAMPIRAN H: PERINGKAT PENGOPERASIAN 

Lampiran H-1: Penyandaran Pangkalan Data 

Tatacara Paparan 

Konfigurasi skrip penyandaran 

pangkalan data ke dalam pipeline 

GitLab. 

1. Pilih Menu > Project > Pilih projek 

yang telah diwujudkan. Pada menu 

sebelah kiri projek, pilih pada 

CI/CD. 

2. Sub-menu akan muncul [Rajah H-

229]. Klik menu Editor. 

3. Paparan Pipeline Editor yang 

memaparkan .gitlab-ci.yml akan 

muncul. 

 

Rajah H-229: Gitlab – Paparan Menu Utama 
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Tatacara Paparan 

4. Masukkan syntax berikut ke dalam 

fail .gitlab-ci.yml 
postgresql-backup: 

   image: openjdk:8-jre-alpine 

   services: 

      - postgres 

   script: 

      - INIT_PATH='pwd' 

      - apk upgrade 

      - apk add bash 

      - apk add postgresql 

      - cd migrations 

      - mkdir /liquibase 

      - mkdir /Downloads 

      - cd /Downloads 

      - wget 

"https://github.com/liquibase/liquibase/releases/download/liquibase-parent-

3.7.0-bin.zip" 

      - wget 

"https://repo1.maven.org/maven2/org/postgresql/postgresql/42.2.8/postgresql-

42.2.8.jar" 

      - unzip liquibase-3.7.0-bin.zip -d /liquibase -q 

      - cd ../../liquibase 
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Tatacara Paparan 

      - export PATH=$PATH:/liquibase 

      - psql -h "postgres" -U "$POSTGRES_USER" -d "$POSTGRES_DB" -l 

      - liquibase --changeLogFile=$INIT_PATH/migrations/baseline_postgres.xml 

--url="jdbc:postgresql://postgres:5432/custom_baseline" --username 

$POSTGRES_USER" -d "$POSTGRES_DB" -l 

      - cd ../../.. 

      - pg_dump -h "postgres" -U "$POSTGRES_USER" -d "POSTGRES_DB" > 

baseline_schema.sql 
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Tatacara Paparan 

5. Masukkan mesej pada ruangan 

commit message seperti  

Kemaskini skrip penyandaran 

pangkalan data pada pipeline 

6. Klick  untuk 

menyimpan dan mengemaskini file 

.gitlab-ci.yml. 

7. Pipeline GitLab telah dikemaskini 

dengan job penyandaran 

pangkalan data. 

Paparan editor [Rajah H-230]. 

 

 

Rajah H-230: Gitlab – Paparan Skrip Editor 
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Tatacara Paparan 

Menjalankan pipeline GitLab untuk 

penyandaran pangkalan data. 

1. Pipeline GiLab akan dijalankan 

secara automasi semasa 

penyandaran pangkalan data 

dilaksanakan. 
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Tatacara Paparan 

Melihat status tugas pipeline GitLab 

untuk penyandaran pangkalan data. 

1. Pada menu sebelah kiri projek, pilih 

pada CI/CD. 

2. Klik Pipeline. Klik butang pada 

ruangan Status. Status tugas 

pipeline akan dipaparkan. 

3. Klik pada ikon  pada tugasan 

untuk melihat log terperinci bagi 

setiap tugasan [Rajah H-232]. 

4. Status log tugasan akan dipaparkan 

[Rajah H-233]. 

 

Rajah H-231: Gitlab – Paparan Menu Utama 
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Tatacara Paparan 

 

Rajah H-232: Gitlab – Status Tugasan Untuk Pipeline 

 

Rajah H-233: Gitlab – Status Log Tugasan 
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Lampiran H-2: Pengemasan Container Registry 

a. Pemadaman secara automasi 

Tatacara Paparan 

Konfigurasi skrip pemadaman imej 

container dari Container Registry ke 

dalam pipeline GitLab. 

Paparan menu utama [Rajah H-234]. 

1. Menu > Project > Pilih projek yang 

telah diwujudkan. Pada menu 

sebelah kiri projek, pilih pada 

CI/CD. 

2. Sub-menu akan muncul. Klik menu 

Editor. 

3. Paparan Pipeline Editor yang 

memaparkan .gitlab-ci.yml akan 

muncul. 

 

Rajah H-234: Gitlab – Paparan Menu Utama 
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Tatacara Paparan 

4. Masukkan syntax berikut ke dalam 

fail .gitlab-ci.yml. 
stages:           

  - clean 

delete_image: 

  before_script: 

    - curl --fail --show-error --location 

"https://github.com/genuinetools/reg/releases/download/v$REG_VERSION/reg-

linux-amd64" --output ./reg 

    - echo "$REG_SHA256  ./reg" | sha256sum -c - 

    - chmod a+x ./reg 

  image: curlimages/curl:7.86.0 

  script: 

    - ./reg rm -d --auth-url $CI_REGISTRY -u $CI_REGISTRY_USER -p 

$CI_REGISTRY_PASSWORD $IMAGE_TAG 

  stage: clean 

  variables: 

    IMAGE_TAG: $CI_PROJECT_PATH:$CI_COMMIT_REF_SLUG 

    REG_SHA256: 

ade837fc5224acd8c34732bf54a94f579b47851cc6a7fd5899a98386b782e228 

    REG_VERSION: 0.16.1 

  only: 

    - branches 
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Tatacara Paparan 

  except: 

    - main 

5. Masukkan mesej pada ruangan 

commit message seperti  

Kemaskini skrip pemadaman imej 

pada pipeline 

6. Klik  untuk 

menyimpan dan mengemaskini file 

.gitlab-ci.yml. [Rajah H-235]. 

7. Pipeline GitLab telah dikemaskini 

dengan job pemadaman imej 

container. 

 

 

Rajah H-235: Gitlab – Paparan Editor 
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Tatacara Paparan 

Menjalankan pipeline GitLab untuk 

pemadaman imej container. 

1. Pipeline GiLab akan dijalankan 

secara automasi semasa 

penempatan imej container versi 

baharu pada persekitaran 

pembangunan. 
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Tatacara Paparan 

Melihat status tugas pipeline GitLab 

untuk pemadaman imej container. 

1. Pada menu sebelah kiri projek, pilih 

pada CI/CD > Pipeline [Rajah H-

236]. 

2. Klik butang pada ruangan Status. 

Status tugas pipeline akan 

dipaparkan. Klik pada ikon  

pada tugasan untuk melihat log 

terperinci bagi setiap tugasan 

[Rajah H-237]. 

3. Status log tugasan akan dipaparkan 

[Rajah H-238]. 

 

Rajah H-236: Gitlab – Paparan Menu Utama 
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Rajah H-237: Gitlab – Status Tugasan Untuk Pipeline 

 

Rajah H-238: Gitlab – Status Log Tugasan 
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b. Pemadaman secara manual 

Tatacara Paparan 

Navigasi ke senarai artifak imej 

container pada Harbor 

1. Pada menu sebelah kiri, Pilih 

Project > Pilih projek yang telah 

diwujudkan dari senarai. 

2. Pilih projek dari senarai projek yang 

dipaparkan [Rajah H-239]. 

3. Sub-menu akan muncul. Senarai 

repositori akan dipaparkan. Pilih 

repositori dari senarai yang 

dipaparkan [Rajah H-240].Senarai 

artifak imej container akan 

dipaparkan. 

 

Rajah H-239: Harbor – Paparan Senarai Projek 
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Tatacara Paparan 

 

Rajah H-240: Harbor – Paparan Repositori 
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Tatacara Paparan 

Memadam imej container. 

1. Klik dan pilih artifak dari senarai 

rajah [Rajah H-241]. 

2. Klick [ACTIONS] dan pilih [Delete]. 

3. Paparan kotak akan dipaparkan 

untuk pengesahan. Pilih [Delete] 

untuk meneruskan proses 

pemadaman imej container [Rajah 

H-242]. 

 

Rajah H-241: Harbor – Paparan Senarai Artifak 
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Tatacara Paparan 

 

Rajah H-242: Harbor – Paparan Pengesahan 
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Lampiran H-3: Pemulihan Sistem Aplikasi 

Tatacara Paparan 

Konfigurasi skrip penempatan semula 

imej container dari Container Registry 

ke dalam pipeline GitLab. 

1. Menu > Project > Pilih projek yang 

telah diwujudkan. Pada menu 

sebelah kiri projek, pilih pada 

CI/CD. 

2. Sub-menu akan muncul. Klik menu 

Editor. Paparan Pipeline Editor 

yang memaparkan .gitlab-ci.yml 

akan muncul. 

 

Rajah H-243: Gitlab – Paparan Menu Utama 
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3. Masukkan syntax berikut ke dalam 

fail .gitlab-ci.yml 
redeploy_staging: 

  tags: 

    - docker01 

    - shell 

    - spotme-fe 

  rules: # whether to include the job in the pipeline 

    - if: '$CI_PIPELINE_SOURCE == "trigger" && $SERVER_ENV == "staging"' 

      # when: always 

      when: delayed 

      start_in: '3 hours' 

    - when: never 

  script: 

    - echo 'test' 
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4. Masukkan mesej pada ruangan 

commit message seperti  

Kemaskini skrip penempatan 

semula imej pada pipeline 

5. Klik  untuk 

menyimpan dan mengemaskini fail 

.gitlab-ci.yml [Rajah H-244]. 

6. Pipeline GitLab telah dikemaskini 

dengan job penempatan semula 

imej container. 

 

 

Rajah H-244: Gitlab – Paparan CI/CD Editor 
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Menjalankan pipeline GitLab untuk 

pemadaman imej container. 

1. Pipeline GitLab akan dijalankan 

secara automasi semasa 

penempatan semula imej container 

pada persekitaran staging. 
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Melihat status tugas pipeline GitLab 

untuk penempatan semula imej 

container. 

1. Pada menu sebelah kiri projek, pilih 

pada CI/CD > Pipeline [Rajah H-

245]. 

2. Klik butang pada ruangan Status. 

Status tugas pipeline akan 

dipaparkan. Klik pada ikon  

pada tugasan untuk melihat log 

terperinci bagi setiap tugasan 

[Rajah H-246]. 

3. Status log tugasan akan dipaparkan 

[Rajah H-247]. 

 

Rajah H-245: Gitlab – Paparan Menu Utama 
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Rajah H-246: Gitlab - Status Tugasan Untuk Pipeline 

 

Rajah H-247: Gitlab – Status Log Tugasan 
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LAMPIRAN I: PERINGKAT PEMANTAUAN 

Lampiran I-1: Pemantauan Log 

Tatacara Paparan 

Log masuk ke dalam aplikasi 

Elastic [Rajah I-248]. 

1. Log masuk ke laman 

sesawang dan 

masukkan alamat 

berikut: 

https://eye.osdec.gov.

my  

2. Masukkan  

Username :  

Password :  

3. Tekan Log in. 

4. Paparan Welcome 

home muncul. 

 

Rajah I-248: Elastic – Paparan Halaman Log Masuk 

https://eye.osdec.gov.my/
https://eye.osdec.gov.my/
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Tatacara Paparan 

Menetapkan Konfigurasi dari 

Log Web Server (Apache 

Tomcat). 

1. Pilih Add Integration. 

2. Paparan Integration 

muncul. 

Paparan halaman utama 

Elastic [Rajah I-249]. 

 

 

Rajah I-249: Elastic – Paparan Halaman Utama 
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Tatacara Paparan 

3. Pilih Installed 

Integrations. 

4. Paparan Integration 

muncul. 

5. Pada Browse 

integration, 

memaparkan senarai 

aplikasi yang tersedia 

boleh dihubungkan 

kepada sistem. 

6. Pada Installed 

integrations 

menunjukkan senarai 

aplikasi yang telah 

dihubungkan kepada 

sistem. 

Paparan halaman Integrations 

[Rajah I-250][Rajah I-251]. 

  

Rajah I-250: Elastic – Paparan Halaman Integrations 
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Tatacara Paparan 

 

Rajah I-251: Elastic – Paparan Halaman Integrations 
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Tatacara Paparan 

7. Pada Browse 

Integration, gunakan 

fungsi search : nginx. 

Senarai aplikasi “nginx” 

muncul. 

8. Klik pada Nginx. 

Paparan halaman Integrations 

[Rajah I-252]. 

 

 

 

Rajah I-252: Elastic – Paparan Integrations 
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Tatacara Paparan 

9. Pada halaman Nginx, 

Pilih  

[Rajah I-253]. 

 

 

Rajah I-253: Elastic – Paparan Integrations 
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10. Isikan maklumat yang 

berkenaan dan Klik  

 
[Rajah I-254]. 

 

Rajah I-254: Elastic – Paparan Integrations 
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Tatacara Paparan 

11. Pilih  

 
untuk menetapkan 

Agents Nginx. [Rajah I-

255]. 

 

Rajah I-255: Elasic – Paparan Integrations 
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12. Masukkan maklumat 

berkaitan konfigurasi 

Agent [Rajah I-256]. 

 

Rajah I-256: Elastic – Paparan Integrations 
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Tatacara Paparan 

12. Page ini menunjukkan 

Nginx telah berjaya di 

hubungkan pada sistem 

[Rajah I-257]. 

 

 

Rajah I-257: Elastic – Paparan Integrations 

Memaparkan Log Stream dari 

Web Server. 

1. Pilih Observability. 

Paparan Observability 

view muncul. 

Paparan halaman utama 

Elastic [Rajah I-258]. 

 

 

Rajah I-258: Elastic – Paparan Halaman Utama 
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Tatacara Paparan 

2. Pilih Logs Stream 

Paparan Overview [Rajah I-

259]. 

 

Rajah I-259: Elastic – Paparan Overview 
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Tatacara Paparan 

Paparan  Logs Stream muncul 

[Rajah I-260]. 

 

 

Rajah I-260: Elastic – Paparan Logs Stream 

Interpretasi Data: Melalui 

paparan ini, Pengguna akan 

dapat memberi fokus kepada 

masalah atau ralat yang wujud. 

Seterusnya mencari punca 

masalah dan membaik pulih 

sistem atau aplikasi supaya 

 

Rajah I-261: Elastic – Paparan Data Daripada Logs Stream 
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Tatacara Paparan 

berada pada tahap yang 

optimum [Rajah I-261]. 
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Lampiran I-2: Pemantauan Infrastruktur 

Tatacara Paparan 

Penyemakan ketersediaan 

Agent untuk penerimaan data 

inventory. 

1. Pilih Menu > 

Management > Fleet. 

Paparan senarai 

Agents akan muncul. 

2. Semak dan pastikan 

Agent untuk 

penerimaan data 

inventory telah 

dikonfigurasi. 

Paparan halaman Fleet [Rajah 

I-262]. 

 

 

Rajah I-262: Elastic – Paparan Halaman Fleet 
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Tatacara Paparan 

Pemasangan Metricbeat pada 

server yang dipantau. 

1. Log masuk pada server 

yang ingin dipantau.  

2. Tekan Ctrl+Alt+T untu

k membuka tetingkap 

terminal Linux Ubuntu 

[Rajah I-263]. 

3. Jalankan skrip berikut 

untuk memuat turun dan 

memasang Heartbeat 

[Rajah I-264]. 

 

Rajah I-263: Elastic – Paparan Log Masuk Terminal Linux Ubuntu 

curl -L -O 

https://artifacts.elastic.co/downloads/beats/metricbeat/metricbeat-

8.6.2-linux-x86_64.tar.gz 

tar xzvf metricbeat-8.6.2-linux-x86_64.tar.gz  
 

Rajah I-264: Elastic – Paparan Skrip 

Penetapan dan konfigurasi 

fail metricbeat.yml pada 

server. 

1. Masukkan konfigurasi 

berikut pada 

metricbeat.yml pada 

 

output.elasticsearch: 

  hosts: ["https://myEShost:9200"] 

  username: "metricbeat_internal" 

  password: "YOUR_PASSWORD"  

  ssl: 

    enabled: true 
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Tatacara Paparan 

fail direktori server 

[Rajah I-265]. 

    ca_trusted_fingerprint: 

"b9a10bbe64ee9826abeda6546fc988c8bf798b41957c33d05db736716513dc9c"  

 

Rajah I-265: Elastic – Paparan Skrip 

Paparan data Infrastructure 

Inventory [Rajah I-266]. 

1. Pada menu sebelah 

kiri, pilih Infrastructure 

> Inventory. 

2. Paparan Inventory 

muncul. 

 

 

Rajah I-266: Elastic – Paparan Halaman Infrastructure Inventory 
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Tatacara Paparan 

3. Melalui paparan ini, 

Pengguna akan dapat 

memberi fokus kepada 

masalah atau ralat yang 

wujud. Seterusnya 

mencari punca masalah 

dan membaik pulih 

sistem atau aplikasi 

supaya berada pada 

tahap yang optimum. 

Paparan halaman Metrics 

[Rajah I-267]. 

 

Rajah I-267: Elastic – Paparan Metrics 
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Lampiran I-3: Pemantauan Uptime 

Tatacara Paparan 

Penyemakan ketersediaan 

Agent untuk penerimaan data 

uptime. 

1. Pilih Menu > 

Management > Fleet. 

Paparan senarai Agents 

akan muncul. 

2. Semak dan pastikan 

Agent untuk 

penerimaan data uptime 

telah dikonfigurasi. 

Paparan halaman Fleet [Rajah 

I-268]. 

 

Rajah I-268: Elastic – Paparan Halaman Fleet 
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Tatacara Paparan 

Pemasangan Heartbeat pada 

server yang dipantau. 

1. Log masuk pada server 

yang ingin dipantau.  

2. Tekan Ctrl+Alt+T untu

k membuka tetingkap 

terminal Linux Ubuntu 

[Rajah I-269]. 

3. Jalankan skrip berikut 

untuk memuat turun dan 

memasang Heartbeat 

[Rajah I-270]. 

 

Rajah I-269: Elastic – Paparan Log masuk Terminal Linux Ubuntu 

curl -L -O 

https://artifacts.elastic.co/downloads/beats/heartbeat/heartbeat-8.6.2-

linux-x86_64.tar.gz 

tar xzvf heartbeat-8.6.2-linux-x86_64.tar.gz 

 

Rajah I-270: Elastic – Paparan Skrip 

Penetapan dan konfigurasi 

protokol pada server yang 

dipantau [Rajah I-271]. 

heartbeat.monitors: 

- type: icmp 
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Tatacara Paparan 

1. Contoh konfigurasi 

berikut adalah untuk 

pemantauan icmp, tcp, 

dan http. 

2. Masukkan konfigurasi 

untuk setiap protokol 

yang dipantau pada fail 

heartbeat.yml pada 

fail direktori server yang 

dipantau. 

Nota: Contoh penetapan 

untuk pemantauan protokol 

icmp dan tcp. 

3. Pemantauan icmp 

dijadualkan berjalan 

setiap 5 saat (10:00:00, 

10:00:05, dan 

seterusnya).  

4. Pemantauan tcp 

ditetapkan untuk 

berjalan setiap 5 saat 

dari masa Heartbeat 

dimulakan. 

  schedule: '*/5 * * * * * *'  

  hosts: ["https://10.29.209.92:8220"] 

  id: my-icmp-service 

  name: My ICMP Service 

- type: tcp 

  schedule: '@every 5s'  

  hosts: ["https://10.29.209.92:8220"] 

  mode: any  

  id: my-tcp-service 

- type: http 

  schedule: '@every 5s' 

  urls: ["https://10.29.209.92:8220"] 

  service.name: apm-service-name  

  id: my-http-service 

  name: My HTTP Service 

Rajah I-271: Elastic – Paparan Skrip 
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Tatacara Paparan 

Paparan data Uptime  

1. Pada menu sebelah 

kiri, Pilih Uptime 

Monitors. 

2. Paparan Uptime 

Monitors muncul. 

Paparan halaman Monitors 

[Rajah I-272]. 

 

 

Rajah I-272: Elastic – Paparan Halaman Monitors 

3. Melalui paparan ini, 

Pengguna akan dapat 

memberi fokus kepada 

masalah atau ralat yang 

wujud. Seterusnya 

mencari punca masalah 

dan membaik pulih 

sistem atau aplikasi 

 

Rajah I-273: Elastic – Paparan Monitors 
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Tatacara Paparan 

supaya berada pada 

tahap yang optimum. 

Paparan halaman Monitors 

[Rajah I-272]. 
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Lampiran I-4: Pemantauan Prestasi Aplikasi 

Tatacara Paparan 

Penyemakan ketersediaan 

Agent untuk penerimaan data 

APM. 

1. Pilih Menu > 

Management > Fleet. 

Paparan senarai Agents 

akan muncul. 

2. Semak dan pastikan 

Agent untuk penerimaan 

data APM telah 

dikonfigurasi. 

Paparan halaman Fleet [Rajah I-

274]. 

 

Rajah I-274: Elastic – Paparan Halaman Fleet 
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Dokumentasi berkaitan 

pemasangan dan konfigurasi 

APM Agents. 

1. Pilih Menu > APM > 

Services.Klik [Add data] 

2. Paparan dokumentasi 

tatacara konfigurasi  

Agents akan muncul. 

3. Pilih tab PHP. 

4. Paparan konfigurasi 

seperti [Rajah I-275] 

muncul. 

5. Arahan konfigurasi ini 

akan dipasang pada fail 

php.ini 

 

 

Rajah I-275: Elastic – Paparan Konfigurasi APM Agent 
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Pemasangan konfigurasi APM 

Agents pada fail php.ini  

1. Masukkan arahan 

konfigurasi berikut pada 

fail php.ini pada kod 

sumber aplikasi [Rajah I-

276]. 

2. Setelah sistem aplikasi 

ditempat dan dijalankan, 

data APM akan dihantar 

pada Elastic. 

 

elastic_apm.service_name="my-service-name" 

elastic_apm.secret_token="" 

elastic_apm.server_url="http://devops-elastic3:8200" 

elastic_apm.environment="my-environment" 

 

Rajah I-276: Elastic – Paparan Skrip 

Paparan data APM [Rajah I-

277] 

Data pemantauan APM yang 

dihantar dari services yang telah 

dikonfigurasi. 

1. Pada menu sebelah kiri. 

Pilih APM> Services. 

2. Paparan senarai 

Services muncul. 

 

Rajah I-277: Elastic – Paparan halaman APM Services 
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APM Traces. 

1. Pada menu sebelah kiri, 

Pilih APM Traces. 

2. Paparan APM Traces 

muncul. 

 

 

Rajah I-278: Elastic – Paparan halaman APM Traces 

3. Interpretasi Data: Melalui 

paparan ini, Pengguna 

akan dapat memberi 

fokus kepada masalah 

atau ralat yang wujud. 

Seterusnya mencari 

punca masalah dan 

membaik pulih sistem 

atau aplikasi supaya 

berada pada tahap yang 

optimum [Rajah I-279]. 

 

Rajah I-279: Elastic – Paparan APM data 
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Lampiran I-5: Pemantauan Pengguna Sebenar 

Tatacara Paparan 

User Experience 

Dashboard. 

1. Pada menu sebelah 

kiri, Pilih User 

Experience 

Dashboard. 

2. Paparan User 

Experience 

Dashboard muncul. 

Paparan halaman 

Dashboard [Rajah I-280]. 

 

Rajah I-280: Elastic – Paparan Halaman Dashboard 
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Tatacara Paparan 

Interpretasi Data 

Melalui paparan ini, 

pengguna akan dapat 

memberi fokus kepada 

masalah atau ralat yang 

wujud. Seterusnya mencari 

punca masalah dan 

membaik pulih sistem 

aplikasi supaya berada 

pada tahap yang optimum 

[Rajah I-281]. 

 

Rajah I-281: Elastic – Paparan Halaman Dashboard 
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Lampiran I-6: Pemantauan Sintetik 

Sitespeed yang dipasang pada pipeline GitLab akan mengakses sistem aplikasi yang telah dipasang pada Docker Container. 

itespeed Runner akan melaksanakan pemantauan sintetik secara antara muka pengguna dengan memasukkan input data secara 

automasi, melaksanakan senario pengguna berdasarkan skrip dan mengeluarkan output hasil pemantauan sintetik. 
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Tatacara Paparan 

Membangun dan menjalankan skrip 

pemantauan sintetik. 

1. Skrip pemantauan sintetik oleh 

pembangun pada persekitaran 

pengekodan pembangun 

menggunakan IDE seperti Visual 

Studio Code. Bahasa 

pengaturcaraan yang digunakan 

ialah Javascript. 

Paparan Fail kod sumber [Rajah I-282]. 

 

Rajah I-282: Visual Studio Code – Fail Kod Sumber Untuk Pemantauan Sintetik. 
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Konfigurasi skrip pemantauan sintetik 

ke dalam pipeline GitLab. 

1. Menu > Project > Pilih projek yang 

telah diwujudkan. 

2. Pada menu sebelah kiri projek, pilih 

pada CI/CD. Sub-menu akan 

muncul. 

3. Klik menu Editor. Paparan Pipeline 

Editor yang memaparkan .gitlab-

ci.yml akan muncul.  

Paparan menu [Rajah I-283]. 

 

Rajah I-283: Gitlab – Paparan Menu Utama. 
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Tatacara Paparan 

4. Masukkan syntax berikut ke dalam 

fail .gitlab-ci.yml 

synthetic_monitoring: 

  stage: monitoring 

  image: docker:20.10.16 

  variables: 

    URL: sitespeed/spotme-test.js 

    SITESPEED_VERSION: 14.1.0 

    SITESPEED_OPTIONS: '--multi' 

    DOCKER_HOST: tcp://docker:2375/ 

    DOCKER_DRIVER: overlay2 

    DOCKER_TLS_CERTDIR: "" 

  services: 

    - docker:20.10.16-dind 
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Tatacara Paparan 

5. Masukkan mesej pada ruangan 

commit message seperti  

Kemaskini pemantauan sintetik pada 

pipeline  

6. Klik  untuk 

menyimpan dan mengemaskini file 

.gitlab-ci.yml. 

7. Pipeline GitLab telah dikemaskini 

dengan job pemantauan sintetik. 

Paparan skrip [Rajah I-284]. 

 

 

Rajah I-284: Gitlab – Paparan Skrip 
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Tatacara Paparan 

Menjalankan pipeline GitLab untuk 

pemantauan sintetik. 

1. Pipeline GitLab dijalankan secara 

automasi semasa commit 

dilaksanakan. 

 

Melihat status log tugas pipeline GitLab 

untuk pemantauan sintetik. 

1. Pada menu sebelah kiri projek, pilih 

pada CI/CD > Pipeline. 

2. Klik butang pada ruangan Status. 

Status tugas senarai pipeline akan 

dipaparkan [Rajah I-285]. 

3. Klik pada ikon  pada tugasan 

untuk melihat log terperinci bagi 

setiap tugasan [Rajah I-286].  

4. Status log tugas pemantauan 

sintetik akan dipaparkan [Rajah I-

287]. 

 

Rajah I-285: Gitlab – Senarai Status Tugas Pipeline Gitlab 

 

Rajah I-286: Gitlab – Status Tugasan Untuk Pipeline Gitlab 
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Tatacara Paparan 

 

Rajah I-287: Gitlab – Status Log Tugasan 

 

 

 



 
Panduan Pelaksanaan DevOps dalam Pembangunan Sistem Aplikasi Sektor Awam Lampiran I-6 

 

Muka Surat 368 
 

Tatacara Paparan 

Melihat status paparan artifak tugas 

pipeline GitLab untuk pemantauan 

sintetik . 

1. Pada sebelah kanan halaman, klik 

[Download] untuk memuat turun fail 

artifak GitLab. 

2. Ekstrak fail yang dimuat turun dan 

klik pada fail indeks.html. 

3. Paparan hasil status pemantauan 

sintetik dipaparkan [Rajah I-289]. 

 

 

Rajah I-288: Gitlab – Paparan Job Artifacts 
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Tatacara Paparan 

 

Rajah I-289: Gitlab – Paparan Hasil Status Pemantauan Sintetik 
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Lampiran I-7: Konfigurasi Pemantauan Elastic 

Berikut merupakan contoh konfigurasi bagi Pemantauan Elastic. 

Tatacara Paparan 

Log masuk ke dalam aplikasi 

Elastic [Rajah I-290]. 

1. Log masuk ke laman 

sesawang dan 

masukkan alamat 

berikut: 

https://eye.osdec.gov.my  

2. Masukkan  

Username :  

Password :  

3. Tekan Log in. 

Paparan Select your space 

muncul. 

 

Rajah I-290: Elastic – Paparan Halaman Log Masuk 

https://eye.osdec.gov.my/
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Tatacara Paparan 

Paparan halaman pemilihan 

space [Rajah I-291]. 

Pada senarai space yang ada, 

pilih D Default.  

 

Rajah I-291: Elastic – Paparan Halaman Pemilihan Space 
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Tatacara Paparan 

Paparan halaman Welcome 

Home [Rajah I-292]. 

1. Klik pada pada senarai 

menu disebelah kiri 

atas. 

 

Rajah I-292: Elastic – Paparan Halaman Welcome Home 
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Paparan senarai menu Home 

dan Stack Management [Rajah 

I-293]. 

1. Klik pada 

Management > Stack 

Management. 

2. Paparan Stack 

Management muncul. 

3. Klik pada Kibana > 

Spaces. 

 

 

Rajah I-293: Elastic – Paparan Home Dan Stack Management 
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Tatacara Paparan 

Paparan halaman Spaces 

[Rajah I-294]. 

Klik pada Create Space 

untuk menghasilkan Space 

baharu. 

 

Rajah I-294: Elastic – Paparan Halaman Create Space 
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Tatacara Paparan 

Paparan halaman Create 

Spaces [Rajah I-295]. 

1. Klik pada Name dan 

masukkan nama 

space.  

2. Masukkan 

Description untuk 

menerangkan secara 

ringkas keperluan dan 

tujuan Space 

dihasilkan. 

3. URL identifier adalah 

secara automatik. 

4. Initials boleh ditukar 

mengikut keperluan. 

Image boleh dimasukkan 

mengikut keperluan. 

 

Rajah I-295: Elastic – Paparan Halaman Create Space 
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Tatacara Paparan 

Paparan halaman Create 

Spaces [Rajah I-296]. 

1. Pada bahagian  

Features, paparan 

boleh ditentukan 

dengan memilih 

features yang tertentu 

seperti Analytics dan 

Observability.  

2. Klik butang Create 

Space selepas selesai 

membuat pemilihan 

space. 

 

 

Rajah I-296: Elastic – Paparan Halaman Create Space 
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Tatacara Paparan 

Paparan halaman Create 

Spaces [Rajah I-297]. 

Space yang telah berjaya 

dihasilkan akan dipaparkan 

bersama space yang sedia 

ada, dan satu nota makluman 

“Space  was saved.” akan 

dipaparkan.  

 

Rajah I-297: Elastic – Paparan Halaman Create Space 



 
Panduan Pelaksanaan DevOps dalam Pembangunan Sistem Aplikasi Sektor Awam Lampiran I-7 

 

Muka Surat 378 
 

Tatacara Paparan 

Paparan halaman Create Role 

[Rajah I-298]. 

1. Klik pada pada senarai 

menu disebelah kiri 

atas. 

1. Klik pada 

Management > Stack 

Management. 

2. Klik pada Security > 

Roles. 

3. Halaman Roles 

dipaparkan. 

4. Klik pada butang Create 

Role.  

 
 

Rajah I-298: Elastic – Paparan Halaman Create Role 
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Tatacara Paparan 

Paparan halaman Create Role 

[Rajah I-299]. 

1. Klik pada Role name 

dan masukkan nama 

Role.  

Pada bahagian 

Elasticsearch, fungsi-fungsi 

Cluster priviliges boleh 

dimasukkan dengan memilih 

daripada senarai yang 

disediakan. 

 

Rajah I-299: Elastic – Paparan Halaman Create Role 
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Tatacara Paparan 

Paparan halaman Create Role 

[Rajah I-300]. 

Index privileges seperti 

Indices dan privileges boleh 

dimasukkan mengikut 

keperluan. 

 

Rajah I-300: Elastic – Paparan Halaman Create Role 
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Tatacara Paparan 

Paparan halaman Create Role 

[Rajah I-301]. 

Pada bahagian Kibana 

privileges, Spaces boleh 

dipilih berdasarkan space 

yang telah dihasilkan 

sebelum ini. 

 

Rajah I-301: Elastic – Paparan Halaman Create Role 
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Paparan halaman Create Role 

[Rajah I-302]. 

Pada bahagian Kibana 

privileges, pemilihan 

Customize feature 

privileges Spaces, 

ditentukan dengan memilih 

sama ada All, Read dan 

None.  

 

Rajah I-302: Elastic – Paparan Halaman Create Role 
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Tatacara Paparan 

Paparan halaman Create Role 

[Rajah I-303]. 

Setelah selesai melakukan 

pemilihan Customize feature 

privileges Spaces, Klik 

butang Update role.  

Rajah I-303: Elastic – Paparan Halaman Create Role 

Paparan halaman Create Role 

[Rajah I-304]. 

Role yang berjaya dihasilkan 

dipaparkan bersama dengan 

roles yang telah sedia ada.  

 

Rajah I-304: Elastic – Paparan Halaman Create Role 
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Tatacara Paparan 

Paparan halaman Create User 

[Rajah I-305]. 

1. Klik pada pada senarai 

menu disebelah kiri 

atas. 

2. Klik pada 

Management > Stack 

Management. 

3. Klik pada Security > 

Users. 

4. Halaman Users 

dipaparkan 

5. Klik pada butang Create 

user.  

 

 

Rajah I-305: Elastic – Paparan Halaman Create User 
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Tatacara Paparan 

Paparan halaman Create user  

[Rajah I-306]. 

1. Klik pada UserName 

dan masukkan nama.  

2. Klik pada Full name 

dan masukkan nama 

penuh.  

3. Klik pada email 

address dan 

masukkan alamat 

email.  

4. Klik pada Password 

dan masukkan kata 

kekunci serta 

pengesahan kata 

kekunci.  

5. Memilih roles yang telah 

ditetapkan. 

Setelah selesai , tekan butang 

Create user. 

 

Rajah I-306: Elastic – Paparan Halaman Create User 
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Tatacara Paparan 

Paparan halaman Users  

[Rajah I-307]. 

1. User yang telah 

dihasilkan dipaparkan 

bersama users sedia 

ada.  

 

 

Rajah I-307: Elastic – Paparan Halaman Users 
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Tatacara Paparan 

Log masuk ke dalam aplikasi 

Elastic [Rajah I-308]. 

1. Log masuk ke laman 

sesawang dan 

masukkan alamat 

berikut: 

https://eye.osdec.gov.my  

2. Masukkan  

Username :  

Password :  

3. Tekan Log in. 

 

 

Rajah I-308: Elastic – Paparan Halaman Log Masuk 

https://eye.osdec.gov.my/
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Tatacara Paparan 

Paparan halaman Welcome 

Home [Rajah I-309]. 

Klik pada pada senarai menu 

disebelah kiri atas. 

 

Rajah I-309: Elastic – Paparan Halaman Welcome Home 
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Tatacara Paparan 

Paparan halaman Welcome 

Home [Rajah I-310]. 

Hanya paparan yang telah 

dipilih akan ditunjukkan. 

 

Rajah I-310: Elastic – Paparan Halaman Welcome Home 
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LAMPIRAN J: URL  

Lampiran J-1: URL TOOLS 

Bil. Tools URL 

1. Gitlab code.osdec.gov.my  

2. Rancher / Kuber cloud.osdec.gov.my  

3. Public Kubernetes apps app.osdec.gov.my 

4. Elastic Stack eye.osdec.gov.my 

5. Mattermost connect.osdec.gov.my 

6. Wiki.js docs.osdec.gov.my 

7. Harbor hub.osdec.gov.my 
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